
การรักษาความปลอดภัยเคร่ืองคอมพิวเตอรของทาน 
 
กลาวนํา 
 
เครื่องคอมพิวเตอรของทานนับวาเปนเปาหมายอันดับตนๆ ของเหลาแฮคเกอร แครกเกอร หรือผูไม
ประสงคดีทั้งหลาย ซ่ึงเราจะเรียกรวมๆ วา “ผูบุกรุก”  เหตุที่เปนเชนนี้ก็เนื่องจากผูบุกรุกเหลานั้น
ตองการขอมูลที่อยูในเครื่องคอมพิวเตอรของทาน เชน รหัสผานตางๆ ขอมูลในอีเมลของทาน ขอ
มูลของบริษัททาน ขอมูลสวนตัวของทาน หมายเลขบัตรเครดิต หมายเลขบัญชีธนาคาร และขอมูล
อ่ืนๆ ที่ผูบุกรุกสามารถนําไปใชประโยชนกับตัวเองได 
 
นอกจากขอมูลตางๆ ในเครื่องคอมพิวเตอรของทานแลว อีกสิ่งหนึ่งที่มิไดมีความสําคัญดอยไปกวา
กันเลยที่ผูบุกรุกตองการจากเครื่องคอมพิวเตอรของทานก็คือทรัพยากรตางๆ ของเครื่อง
คอมพิวเตอรของทาน เชน พ้ืนที่วางในฮารดดิสคของทาน ชองทางการเชื่อมตอสูอินเทอรเน็ตของ
ทาน การใชเครื่องของทานประมวลผลหรือทํางานตางๆ หรือแมกระท่ังใชเครื่องของทาน “โจมตี”
เครื่องคอมพิวเตอรเครื่องอื่นๆ ที่อยูบนอินเทอรเน็ตซึ่งการที่ผูบุกรุกใชเครื่องของทานเปนตัวแทน
ในการกระทําการตางๆ ก็จะทําใหเปนการยากที่จะสืบหาตัวผูบุกรุกได และการโจมตีเหลานี้ก็จะเกิด
ขึ้นโดยไมรูจบ 
 
ทานอาจจะสงสัยวาเพราะเหตุใดผูบุกรุกจึงเห็นวาเครื่องคอมพิวเตอรสวนตัวของทานเปนเปาหมาย
ที่นาสนใจนัก และเพราะเหตุใดผูบุกรุกเหลานั้นจึงไมไปสนใจเครื่องใหญๆ เชน เครื่องเซิรฟเวอร
ใหญๆ ขององคกรใหญๆ เปนตน เหตุผลก็คือโดยทั่วไปแลวเครื่องคอมพิวเตอรสวนตัวนั้นเปนเปา
หมายที่โจมตีไดงายเพราะมักจะไมไดรับการปองกันอยางเหมาะสมจากการโจมตี โดยเฉพาะเครื่อง
คอมพิวเตอรท่ีเชื่อมตอกับอินเทอรเน็ตผานทางเครือขายของบริษัท (office LAN) และเครื่องตาม
บานที่เชื่อมตอกับอินเทอรเน็ตความเร็วสูงทางเคเบิ้ลโมเด็มหรือดีเอสแอลโมเด็ม ที่มีการเชื่อมตอกับ
อินเทอรเน็ตตลอดเวลา (always on) อนึ่ง เครื่องคอมพิวเตอรที่เช่ือมตอกับ อินเทอรเน็ตผานทาง
สายโทรศัพทโดยใชโมเด็มธรรมดานั้นก็ไมไดถือวามีความปลอดภัยจากการโจมตี เน่ืองจากผูบุกรุก
จะโจมตีเครื่องเหลานี้เชนกัน 
 
ไมวาเครื่องของทานจะเชื่อมตอกับอินเทอรเน็ตโดยวิธีใด หากผูบุกรุกมีความตั้งใจท่ีจะโจมตีเครื่อง
ของทานแลว ผูบุกรุกมักจะประสบความสําเร็จ ซ่ึงโดยทั่วไปแลวเจาของหรือผูใชเครื่อง
คอมพิวเตอรสวนตัวมักจะมิไดตระหนักในเรื่องความปลอดภัยของเครื่องคอมพิวเตอรของตัวเอง 
ทานควรจะตองคํานึงถึงความปลอดภัยเมื่อใชเครื่องคอมพิวเตอรของทาน ไมตางจากการคํานึงถึง
ความปลอดภัยเมื่อทานขับรถยนตหรือเดินขามถนน เอกสารนี้จะอธิบายใหทานทราบถึงหลักการ
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ทํางานคราวๆ ของเครือขายอินเทอรเน็ตและวิธีการปองกันเครื่องคอมพิวเตอรของทานจากผูบุกรุก
และจากโปรแกรมตางๆ ที่ผูบุกรุกจะสงมายังเครื่องของทาน 
 
ผูบุกรุกจะบุกรุกเขามาในเครื่องของทานไดอยางไร? ผูบุกรุกสามารถเขาถึงเครื่องของทานไดหลาย
วิธี เชน ใชการสงอีเมลมาใหทาน เมื่อทานอานอีเมลนี้จะทําใหไวรัสที่อยูในอีเมลเร่ิมทํางานโดยตัว
ไวรัสจะสรางชองทางที่ผูบุกรุกสามารถใชในการเขาถึงเครื่องคอมพิวเตอรของทานได หรือผูบุกรุก
อาจมองหาจุดดอย จุดออน หรือ ความออนแอ ในโปรแกรมใดโปรแกรมหนึ่งที่ทานใช (เรียกวาเปน 
“ชองโหว” ของโปรแกรม) แลวใชโปรแกรมที่สรางขึ้นมาเปนพิเศษเจาะที่ชองโหวน้ันเพื่อเขาถึง
เครื่องคอมพิวเตอรของทาน 
 
เมื่อผูบุกรุกสามารถบุกเขามาในเครื่องคอมพิวเตอรของทานไดแลว ผูบุกรุกมักจะนําโปรแกรมของ
ตัวเองมาลงไวในเครื่องของทานเพื่อที่วาตนจะไดเขามาใชเครื่องไดอีกในภายหลังถึงแมวาทานจะ
ทราบถึงการบุกรุกนั้นแลวปดหรืออุดชองโหวที่ผูบุกรุกใชในตอนแรกก็จะไมเปนผล โปรแกรม
เหลานี้เราเรียกวา “ประตูลับ” (backdoors) เนื่องจากทําหนาที่คลายกับประตูลับใหผูบุกรุกเขา
มายังเครื่องของทานไดอีกภายหลังโดยที่ทานไมทราบวามีประตูลับนี้อยู โปรแกรมเหลานี้มักจะได
รับการออกแบบมาใหทํางานรวมกับโปรแกรมเดิมของทาน ดังนั้นจึงเปนการยากมากที่จะตรวจจับ
หาโปรแกรมเหลานี้ได 
 
ในหัวขอถัดไปจะกลาวถึงแนวคิดพ้ืนฐานของการรักษาความปลอดภัยเครื่องคอมพิวเตอรที่ทาน
ควรทราบ โดยจะเนนในหัวขอของคําวา “ความเชื่อใจกัน” เนื้อหาหลักของเอกสารนี้จะกลาวถึงหัว
ขอความปลอดภัยตางๆ ที่ทานควรคํานึงถึง นอกจากนี้ในตอนทายของเอกสารจะมีรายชื่อของคํา
ศัพทและความหมายของคําศัพททางดานความปลอดภัยของคอมพิวเตอรที่ใชในเอกสารนี้  
 
ไมวาเครื่องคอมพิวเตอรของทานจะเปนระบบ ไมโครซอฟท วินโดวส, แอปเปล แมค โอเอส,  
ลินุกซ หรือระบบอื่นๆ หัวขอความปลอดภัยตางๆ ก็จะเหมือนกันและจะไมเปลี่ยนแปลงมากนักถึง
แมจะมีระบบรุนใหมๆ ออกมาอีก เนื่องจากหัวขอความปลอดภัยตางๆ ที่กลาวถึงในเอกสารนี้เปน
หัวขอความปลอดภัยพ้ืนฐานที่เปนความจริงเสมอ โดยถาทานมีความเขาใจแลวทานจะสามารถจัด
การกับเรื่องความปลอดภัยของเครื่องคอมพิวเตอรของทานไดไมวาเครื่องของทานจะเปนระบบใด 
 
แนวคิดพ้ืนฐานของการรักษาความปลอดภัยของเครื่องคอมพิวเตอร 
 
กอนที่จะเขาสูหัวขอความปลอดภัยตางๆ และสิ่งที่จะตองทําเพื่อปกปองเครื่องคอมพิวเตอรของทาน 
ควรจะไดทําความเขาใจถึงความปลอดภัยของเครื่องคอมพิวเตอรกอน และเพื่อใหเปนการงายตอ
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การเขาใจ เราจะเปรียบเทียบความปลอดภัยของเครื่องคอมพิวเตอรกับสิ่งที่เราคุนเคยในชีวิตประจํา
วัน 
 
ขอใหทานนึกเปรียบเทียบวาเครื่องคอมพิวเตอรของทานเปนบาน คอนโดมิเนียม หรือ หอพักของ
ทาน ส่ิงที่เกี่ยวกับความปลอดภัยในท่ีพักอาศัยของทานจะมีอาทิเชน ทานทราบถึงรายละเอียดของที่
พักอาศัยของทานหรือไม เชน ชองทางเขาออก ประตู หนาตาง และทานไดทําอะไรบางใหที่พัก
อาศัยของทานมีความปลอดภัยเพิ่มขึ้น (นับแตจุดนี้ไป เราจะใชการเปรียบเทียบท่ีวา “เครื่อง
คอมพิวเตอรเปรียบเสมือนบานหลังหนึ่ง” ไปตลอดทั้งเอกสารนี้) 
 
ยกตัวอยางดานความปลอดภัยในที่พักอาศัย เชน ทานอาจทราบวาหากทานพูดคุยกันเสียงดังภายใน
บาน คนที่อยูขางนอกก็อาจจะไดยิน ทานอาจจะตรวจสอบวาไดล็อคประตูหนาตางทุกบานเรียบรอย
แลวกอนที่ทานจะออกจากบาน ทานคงไมไดใหกุญแจบานของทานกับคนที่ทานไมรูจัก และบาง
ทานอาจจะติดตั้งระบบสัญญาณกันขโมยเพื่อเสริมความปลอดภัยใหบานของทาน ส่ิงที่กลาวมา
เหลานี้เปนตัวอยางหัวขอดานความปลอดภัยในที่พักอาศัยซ่ึงเราไมสามารถปฏิเสธไดวาเปนสิ่งที่เรา
จะตองปฏิบัติหากเราตองการจะอาศัยอยูในที่นั้นอยางปลอดภัย 
 
ตอมาเราจะนําแนวคิดที่กลาวมาในยอหนาที่แลวมาใชกับเครื่องคอมพิวเตอรของทาน ส่ิงที่ทานควร
ทราบคือ การสงอีเมล ขอความอิเล็กทรอนิกส และ ขอมูลสวนใหญไปในเครือขายอินเทอรเน็ตน้ัน
เปนการสงไปอยางโลงๆ ซ่ึงหมายความวาผูใดก็ตามที่ดักจับขอมูลของทานไดจะสามารถอานหรือ
เปล่ียนแปลงขอมูลของทานได ดังน้ัน ส่ิงที่ทานควรปฏิบัติคือ ใชความระมัดระวังในการสงขอมูล
ใดๆ และระมัดระวังในการอานและเชื่อถือขอความใดๆที่มาจากอินเทอรเน็ตและ ส่ิงที่ทานควรติด
ตั้งคือ ติดตั้งโปรแกรมไฟรวอล โปรแกรมตอตานไวรัส โปรแกรมอุดชองโหว และ โปรแกรมเขา
รหัสขอมูล เพื่อเสริมความปลอดภัยใหกับเครื่องคอมพิวเตอรของทาน 
 
ในสวนตอๆไปของเอกสารนี้จะกลาวถึงสามสิ่งดานบนคือส่ิงที่ทานควรทราบ ควรปฏิบัติ และควร
ติดตั้ง เพื่อเสริมความปลอดภัยใหกับเครื่องคอมพิวเตอรของทาน 
 
สิ่งท่ีทานควรทราบ 
 
ในการที่เราจะสามารถแกปญหาดานความปลอดภัยของคอมพิวเตอรไดนั้นเราจะตองทราบลักษณะ
การทํางานของเครือขายอินเทอรเน็ตและเทคโนโลยีตางๆ ที่เกี่ยวของกอน หากเราทราบลักษณะ
การทํางานของสิ่งเหลานี้แลวเราจะสามารถหาวิธีแกไขปญหาตางๆที่เกิดขึ้นไดและยังทําใหเราใช
เครือขายอินเทอรเน็ตไดอยางปลอดภัยและเหมาะสมยิ่งขึ้น ในหัวขอนี้จะกลาวถึงความเชื่อใจกัน
และการสงขอมูลไปอยางโลงๆ 
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ความเชื่อใจกัน 
 
โดยธรรมชาติแลวมนุษยเรามักจะเชื่อในส่ิงตางๆที่เราไดประสบ ยกตัวอยางเชน โดยสวนมากแลว
เราจะเชื่อส่ิงท่ีเราไดฟงจากวิทยุ ส่ิงที่เราไดรับชมจากโทรทัศน และสิ่งท่ีเราไดอานจากหนังสือพิมพ 
เราเชื่อสลากที่ติดบนสินคา เราเชื่อบุพการีของเรา เชื่อคูครองของเรา เชื่อลูกหลานของเรา เราเชื่อผู
รวมงานของเรา โดยเรามักจะคิดวาคนที่ชอบระแวงและไมคอยเชื่อใครนั้นนาจะเปนโรคประสาท
และเปนผลใหเราไมเชื่อความเห็นของคนคนนั้นนัก 
 
เครือขายอินเทอรเน็ตนั้นแรกเริ่มถูกสรางขึ้นมาโดยมีพ้ืนฐานอยูบนความเชื่อใจกัน ในป คศ. 1960-

70 นั้นเครื่องคอมพิวเตอรมีจํานวนนอย มีราคาแพงมาก และทํางานไดคอนขางชา (เมื่อเทียบกับ
ปจจุบัน) แตก็มีประโยชนแกงานวิจัยและการศึกษามาก ดังนั้นรัฐบาลประเทศสหรัฐอเมริกาจึงได
ใหเงินทุนในการวิจัยระบบเครือขายที่จะสามารถทําใหมีการรวมกันใชเครื่องคอมพิวเตอรจํานวน
นอยเหลานี้ไดทั่วประเทศ โครงการวิจัยน้ีมีช่ือวาอารพาเน็ต (ARPAnet) ซ่ึงมาจากชื่อของหนวย
งานวิจัยของสหรัฐอเมริกาท่ีช่ือวา ARPA หรือ Advanced Research Projects Agency ซ่ึงเปน
ผูรับผิดชอบและใหงบประมาณแกโครงการนี ้
 
หลักสําคัญในการใชงานอารพาเน็ตก็คือความเชื่อใจกันของผูใชเครือขาย ซ่ึงในสมัยน้ันยังไมมี
ความคิดใดๆที่จะกระทําการอันมิชอบขึ้นในเครือขายนี้ การสื่อสารภายในเครือขายระหวางเครื่อง
คอมพิวเตอรในสมัยนั้นจะเปนไปตามกฎเกณฑงายๆที่วางไวโดยเชื่อวาผูใชทุกคนจะปฏิบัติตามกฎ
เหลานั้น โดยเปนไปตามแนวคิดที่วาใหเกิดการแบงปนทรัพยากรและความรูใหไดงายและมี 
ประสิทธิภาพมากที่สุด ซ่ึงแนวคิดนี้สงผลมาถึงแนวทางปฏิบัติ กฎเกณฑ และเทคโนโลยี ที่ใชกัน
อยูในเครือขายอินเทอรเน็ตในปจจุบัน 
 
ในชวงไมกี่ปที่ผานมานี้เร่ิมมีการใชเครือขายอินเทอรเน็ตในการคาทางอิเล็กทรอนิกส  
(e-commerce) อยางแพรหลายและเมื่อมีผลประโยชนทางการคาเขามาเกี่ยวของ การใชหลักความ
เชื่อใจกันนั้นเริ่มจะไมเพียงพอ ซ่ึงทําใหนับแตในยุคของอารพาเน็ต ไดมีการเปลี่ยนแปลงตางๆเกิด
ขึ้นเชน การเปลี่ยนแปลงวิธีที่เราใชระบบเครือขายและการเปลี่ยนแปลงทางเทคโนโลยีตางๆ ทั้งนี้ก็
เพื่อที่จะเสริมความปลอดภัยในการใชเครือขายอินเทอรเน็ตและใหเราสามารถเชื่อถือในเครือขายนี้
ได 
 
เราอาจมองภาพความปลอดภัยของเครือขายโดยดูจากตัวอยางในชีวิตประจําวัน เชน เมื่อเราไดรับ
จดหมายผานทางไปรษณีย ซองจดหมายและตัวจดหมายก็อาจจะมีช่ือและที่อยูของผูสง ทานเคย
สงสัยหรือไมวาชื่อที่อยูเหลานี้เปนชื่อที่อยูที่แทจริง กลาวคือเปนชื่อท่ีอยูของผูที่สงจดหมายนั้น
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จริงๆหรือไม ทานอาจตรวจสอบถึงความถูกตองของชื่อที่อยูนั้นได แตก็ไมใชเปนเร่ืองงายที่จะทํา
ได ทานอาจจะโทรศัพทไปยังหมายเลขโทรศัพทที่อยูบนซองจดหมายนั้น (หากมี) แตทานไม
สามารถแนใจไดวาหมายเลขโทรศัพทนั้นเปนหมายเลขโทรศัพทที่แทจริงและผูรับสายเปนตัวจริง
หรือไม หรือทานอาจโทรศัพทติดตอไปยังหมายเลขสอบถามหรือใหตํารวจตรวจสอบใหซ่ึงอาจจะ
ชวยในการตรวจสอบได แตการกระทําเชนนี้มีความยุงยากมากจะตองใชเวลามากและคนสวนใหญ
ก็ไมสนใจที่จะทํา 
 
นอกจากชื่อท่ีอยูบนจดหมายแลว ยังมีขอมูลอ่ืนๆอีกมากมายที่ทานจะไดพบเห็น อาทิเชน สลากที่
ติดบนอาหาร โฆษณา หรือขาว ขอมูลเหลานี้มีความถูกตองหรือไม และทานจะมีวิธีตรวจสอบขอ
มูลเหลานั้นไดอยางไร 
 
ขอมูลบนเครือขายอินเทอรเน็ตนั้นก็คลายกับขอมูลที่เราไดพบเห็นในชีวิตประจําวัน ซ่ึงตัวอยางท่ี
เห็นไดชัดเจนที่สุดก็คืออีเมลซ่ึงผูบุกรุกสามารถปลอมแปลงชื่อที่อยูของผูสงได ซ่ึงเราเรียกการ
กระทําเชนนี้วาการ “ปลอมแปลง” (spoofing) การปลอมแปลงนี้สามารถทําไดกับขอมูลอ่ืนๆ ที่สง
ไปในอินเทอรเน็ตไดนอกเหนือจากอีเมลดวย เชน การปลอมแปลง “แพ็คเก็ต” ซ่ึงเปนหนวยขอมูล
พื้นฐานของเครือขายอินเทอรเน็ตนั้นสามารถกระทําไดโดยงาย 
 
จากที่ไดกลาวมาขางตนนั้น ส่ิงที่ทานตองตระหนักอยูเสมอคือ ทานไมสามารถจะเชื่อถือในขอมูลที่
ไดรับมาจากเครื่องคอมพิวเตอรอ่ืนผานทางอินเทอรเน็ตไดอยางเต็มท่ีโดยไมมีเงื่อนไขเพราะความ
เชื่อถือนั้นอาจทําใหเกิดความสูญเสียข้ึนได ยกตัวอยางเชน ถาทานเช่ือที่จะเปดขอความอีเมลที่มี 
ไวรัสอยู อาจทําใหไวรัสน้ันแพรกระจายมาบนเครื่องคอมพิวเตอรของทาน ซ่ึงไวรัสนั้นอาจทําลาย 
“ไฟล” ของทานและทําใหทานสูญเสียขอมูลที่สําคัญได 
 
หลักการทํางานของอินเทอรเน็ตนั้นเริ่มตนจากรากฐานของความเชื่อใจกัน ซ่ึงเทาที่ผานมานั้นมีการ
เปล่ียนแปลงทางเทคโนโลยีในดานนี้ซ่ึงอาจชวยใหเราสามารถเชื่อถือระบบอินเทอรเน็ตไดมากกวา
เดิม แตอยางไรก็ตามเราควรพึงระลึกอยูเสมอวากอนท่ีจะเชื่อขอมูลใดๆ ควรจะมีความสงสัยและใช
ความระมัดระวังอยูเสมอ 
 

การสงขอมูลไปโลงๆ 
 
หากทานมีการสนทนากับอีกคนหนึ่งในบานของทาน เปนที่แนนอนวาทุกคนที่อยูในระยะท่ีใกลพอ
จะไดยินและเขาใจบทสนทนานั้น หากการสนทนานั้นใชเสียงพูดที่ดังและทานเปดหนาตางหรือ
ประตูไว ผูคนที่ผานไปมาก็อาจไดยินดวย ซ่ึงหากทานตองการความเปนสวนตัวทานอาจตองยายไป
อยูอีกหองหน่ึงแลวปดประตูหนาตางเพื่อไมใหใครไดยินบทสนทนานี้ 
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การสื่อสารผานทางระบบอินเทอรเน็ตน้ันก็คลายกับการสนทนาในหองที่กลาวมาขางตน เพียงแตวา
หองในกรณีน้ีจะเปนหองที่ใหญมาก และการที่ทานสงขอมูลใดๆ เชน อีเมลหรือขอความ chat ไป
ยังผูรับนั้น ขอมูลของทานไมไดถูกสงไปยังเครื่องคอมพิวเตอรของผูรับโดยตรง แตจะถูกสงผานตอ
ไปยังเครื่องคอมพิวเตอรตางๆมากมายกอนที่จะถึงเครื่องคอมพิวเตอรของผูรับ เราอาจเปรียบเทียบ
เครื่องคอมพิวเตอรรายทางแตละเครื่องวาเปนหองหองหนึ่งได 
 
ดังนั้นใครก็ตามหรือโปรแกรมใดก็ตามที่อยูในเครื่องคอมพิวเตอรหรือหองเหลานั้นจะสามารถ  
“ไดยิน” คืออานและเขาใจขอมูลที่ทานสงได เนื่องจากการสงขอมูลในอินเทอรเน็ตสวนใหญนั้น
เปนการสงไปโลงๆ คือไมมีการปกปดใดๆ 
 
ซ่ึงที่กลาวมาคือการหลักทํางานของระบบอินเทอรเน็ตดังนั้นทานควรจะตองทราบถึงหลักการ
ทํางานนี้ และตระหนักวาการที่ทานสงขอมูลผานทางอินเทอรเน็ตน้ัน จะมี ความเส่ียง อยูเสมอที่จะ
มีผูดักฟงหรือดักจับขอมูลของทานเพื่อนําไปใชเปนผลประโยชนของผูนั้นเอง 
 
สิ่งท่ีทานควรปฏิบัติเพื่อทําใหเคร่ืองคอมพิวเตอรของทานปลอดภัย 
 
การทําใหเครื่องคอมพิวเตอรของทานมีความปลอดภัยน้ันมิใชส่ิงที่กระทําไดโดยงาย มีหัวขอตางๆ
มากมายที่ทานตองพิจารณาและมีขั้นตอนตางๆมากมายที่ทานจะตองปฏิบัติ ซ่ึงการสิ่งเหลานี้จะตอง
ใชเวลาในการเรียนรูและปฏิบัติ หากเปนไปไดโปรดอานเอกสารนี้ทั้งเอกสารกอนท่ีทานจะเริ่ม
สรางความปลอดภัยใหเครื่องของทาน เพื่อที่ทานจะไดมีความเขาใจท่ีดีขึ้นถึงสิ่งตางๆที่ทานตอง
ปฏิบัติ 
 
ในสวนตอไปของเอกสารนี้จะอธิบายถึงกิจกรรมสองประเภทดวยกันท่ีทานสามารถปฏิบัติเพื่อให
เกิดความปลอดภัยกับเครื่องคอมพิวเตอรของทาน กิจกรรมประเภทแรกนั้นเปนกิจกรรมที่ทาน
สามารถปฏิบัติไดเลยโดยใชโปรแกรมตางๆที่อยูในเคร่ืองคอมพิวเตอรของทานอยูแลว เชน การจัด
การเรื่อง รหัสผาน การแนบไฟลไปกับอีเมล (email attachment) การสั่งโปรแกรมใหทํางาน และ
การเก็บสํารองงานของทาน สวนกิจกรรมอีกประเภทหนึ่งนั้นทานอาจจะตองใชโปรแกรมพิเศษมา
ชวยในการปฏิบัติ เชน การอุดชองโหวของโปรแกรม การใชโปรแกรมปองกันไวรัส การใชไฟร
วอลและการใชโปรแกรมเขารหัสลับ เปนตน 
 
ตอไปนี้จะเปนสิ่งตางๆที่ทานจะตองปฏิบัติเพื่อที่จะใหเครื่องคอมพิวเตอรของทานมีความปลอดภัย 
ขอปฏิบัติเหลานี้ถูกจัดเรียงตามพฤติกรรมของผูบุกรุกโดยจะเริ่มจากวิธีโจมตีที่เกิดขึ้นบอยที่สุด ซ่ึง
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หากทานเริ่มปฏิบัติไปตามหัวขอตามที่เรียงลําดับไวนี้ทานจะไดแกปญหาใหญที่สุดกอนแลวแก
ปญหาอื่นๆลดหล่ันลงไปตามลําดับความสําคัญ  
 

ขอปฏิบัติที่ 1 – ติดตั้งและใชโปรแกรมปองกันไวรัส 
 
หากมีคนมากดกริ่งที่ประตูบานทานและตองการที่จะเขามาในบานทานเพื่อจะขายสินคาหรือใช
โทรศัพทของทาน ทานคงตองตัดสินใจวาจะใหผูนั้นเขามาในบานหรือไม ซ่ึงถาผูนั้นเปนคนรูจัก
หรือเปนเพื่อนบานทานก็คงจะยอมใหเขามา หรือถาทานเห็นวาผูนั้นมีความนาเชื่อถือเพียงพอ ทาน
ก็อาจจะยอมใหผูนั้นเขามาในบานเชนกัน แตอาจจะเฝาดูผูนั้นดวยความระมัดระวังในขณะที่เขาอยู
ในบานทาน 
 
ส่ิงที่ทานปฏิบัติในที่นี้คือ ทานสํารวจลักษณะของบุคคลที่มากดกริ่งท่ีประตูบานทาน และทานตัด
สินใจวาจะใหผูนั้นเขาบานหรือไมโดยดูจากลักษณะที่ทานสํารวจมาได เนื่องจากการที่จะอนุญาต
ใหใครเขามาในบานนั้นเปนความรับผิดชอบโดยตรงของทาน นอกจากนี้ทานยังอาจตองสอนลูก
หลานหรือคนอื่นๆในบานวาจะปฏิบัติอยางไรหากมีคนแปลกหนามากดกริ่งที่ประตูบาน 
 
โปรแกรมปองกันไวรัสมีหลักการทํางานคลายคลึงกับสถานการณท่ีกลาวมาขางตน ตัวโปรแกรมจะ
ตรวจสอบเนื้อหาของไฟลและมองหารูปแบบเฉพาะที่ตรงกับลักษณะของไวรัส เราเรียกรูปแบบ
เฉพาะนี้วา “ลายมือของไวรัส” (virus signature) เม่ือโปรแกรมปองกันไวรัสตรวจพบไฟลที่มี
ลายมือของไวรัสอยู ตัวโปรแกรมก็จะมีหนทางปฏิบัติตางๆใหทานเลือก เชน ลบเฉพาะสวนท่ีเปน
ไวรัสของไฟลนั้นหรือลบไฟลนั้นทั้งไฟล เปนตน 
 
เพื่อใหเกิดความเขาใจในการทํางานของโปรแกรมปองกันไวรัสเราอาจใชการเปรียบเทียบโดยนึก
ภาพถึงพวกมิจฉาชีพที่หลอกหลวงคนทั่วไปหรือพวก 18 มงกุฎ พวกนี้จะมายังบานของทานและ
พยายามจะขายสินคาหลอกลวงใหทานหรือพยายามที่จะเขามาในบานของทาน เม่ือสามารถเขามา
ในบานทานไดแลวก็อาจจะขโมยของทานหรือทําอันตรายตอทาน 
 
มีหลายวิธีดวยกันที่ทานจะสามารถทราบไดวามีเหลามิจฉาชีพเหลานี้อยูในบริเวณบานของทานหรือ
ไม เชน ทานอาจจะอานพบในขาวหนังสือพิมพหรือดูจากขาวในโทรทัศน โดยในขาวจะมีราย
ละเอียดตางๆเชน รูปภาพ หรือวิธีการหลอกลวงของคนกลุมนี้ ซ่ึงถือไดวาขาวน้ันเปนแหลงบอก
ลักษณะเฉพาะของพวกมิจฉาชีพเหลานี้ที่ทานจะตองมีความระมัดระวังเมื่อเจอคนที่มีลักษณะเหลา
นี้ จนกระทั่งเวลาผานไปนานพอและเรื่องเงียบไปหรือจนกระทั่งทานไดขาววาคนเหลานี้ถูกจับได
แลวทานจึงอาจผอนคลายความระมัดระวังลงได 
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โปรแกรมปองกันไวรัสมีหลักการทํางานคลายคลึงกับสถานการณท่ีกลาวมาขางตน เมื่อใดก็ตามท่ีผู
ขายโปรแกรมปองกันไวรัสทราบถึงไวรัสตัวใหมๆ ผูขายจะออกรายชื่อทั้งหมดของลายมือไวรัส
ฉบับแกไขลาสุดมาซึ่งจะรวมเอาลายมือของไวรัสตัวลาสุดนี้ไวดวย ซ่ึงเมื่อโปรแกรมปองกันไวรัส
ที่อยูบนเครื่องของทานไดรับรายชื่อฉบับใหมนี้แลว (อาจโดยการที่ทานนํามาติดตั้งหรือตัว
โปรแกรมติดตั้งเองโดยอัตโนมัติ) ก็จะตรวจหาไฟลที่มีไวรัสใหมนี้โดยอัตโนมัตินอกจากนั้นก็จะ
ตรวจหาไวรัสตัวเกาๆไปพรอมกันดวย แตไวรัสนั้นไมเหมือนกับพวกมิจฉาชีพคือไมมีทางที่ไวรัส
จะหายไปโดยสิ้นเชิง ดังนั้นโปรแกรมปองกันไวรัสจะยังคงเก็บลายมือของไวรัสเกาๆไวทั้งหมด 
 
ตอไปขอใหทานนึกถึงสถานการณวาหากมีพวกมิจฉาชีพมาอยูที่หนาประตูบานทาน ทานจะทํา
อยางไร ทานคงไมซ้ือสินคาหรือเชิญพวกนี้เขาบานแตในขณะเดียวกันทานก็อาจจะไมอยากทําให
พวกนี้รูตัวหรือโมโห ดังนั้นทานอาจจะรับฟงคําชักจูงตางๆแลวก็ปฏิเสธไป หลังจากที่พวกนี้ไป
แลวทานก็อาจจะโทรศัพทแจงตํารวจหรือหนวยงานท่ีเก่ียวของ 
 
เชนเดียวกันกับพวกมิจฉาชีพ ทานจะมีทางเลือกวาจะปฏิบัติอยางไรเมื่อทานพบไวรัสบนเครื่อง
คอมพิวเตอรของทาน สําหรับไวรัสบางตัวทานอาจจะสามารถลบไวรัสทิ้งจากไฟลท่ีติดไวรัสได แต
สําหรับไวรัสบางตัวทานอาจตองลบไฟลทั้งไฟลทิ้งแลวติดตั้งไฟลน้ันใหม ทางเลือกของทานนั้นจะ
ขึ้นอยูกับชนิดของไวรัสที่พบและชนิดของโปรแกรมปองกันไวรัสของทาน 
 
ส่ิงตางๆ สามารถเขามาสูบานทานไดสองทางคือ คนที่มาหาทานเขาทางประตูบานและจดหมาย
หรือพัสดุที่ทานไดรับทางไปรษณีย กอนที่ทานจะยอมใหส่ิงเหลานี้เขามาในบานทานจะตองตรวจ
สอบกอน ซ่ึงการตรวจสอบนี้ในบางกรณีทานจะตรวจสอบโดยละเอียดสวนบางกรณีทานก็จะตรวจ
สอบโดยผานๆ  
 
สวนไวรัสนั้นสามารถเขามาสูเครื่องคอมพิวเตอรของทานไดหลายทางดวยกัน คือผานทางดิสเกตต 
ซีดี-รอม อีเมล เว็บตางๆ และไฟลตางๆที่ทานดาวนโหลดมา ซ่ึงกอนที่จะใชงานทานจะตองตรวจ
สอบสิ่งเหลานี้กอน กลาวคือ ทานตองตรวจหาไวรัสที่แผนดิสเกตตเมื่อนําดิสเกตตมาใชกับเครื่อง
คอมพิวเตอรของทาน ทานตองตรวจหาไวรัสที่อีเมลเมื่อไดรับอีเมล (รายละเอียดอยูในขอปฏิบัติที่ 
3) ตรวจหาไวรัสในทุกไฟลที่ทานดาวนโหลดมาจากอินเทอรเน็ตซึ่งทานอาจสามารถตั้งคาใน
โปรแกรมปองกันไวรัสของทานใหตรวจหาไวรัสในที่เหลานี้ได ซ่ึงตัวโปรแกรมจะสามารถตรวจ
หาไวรัสใหไดโดยอัตโนมัติ 
 
ทานอาจเดินตรวจตรารอบๆ บานทานเพื่อดูวามีอะไรผิดปกติหรือเสียหายหรือไมเปนครั้งคราว ใน
ทํานองเดียวกันนี้ ทานก็ควรจะตอง “เดินตรวจตรา” ในเครื่องคอมพิวเตอรของทานเพื่อตรวจดูวามี
ไวรัสซอนอยูหรือไม โปรแกรมปองกันไวรัสสวนใหญจะสามารถถูกตั้งคาใหตรวจหาไวรัสโดย
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อัตโนมัติเปนประจํา เชน ทานอาจตั้งคาใหมีการตรวจหาไวรัสทุกๆ 1 วัน ซ่ึงถาทานเปดเครื่อง
คอมพิวเตอรของทานไวในเวลากลางคืนทานก็สามารถตั้งคาใหมีการตรวจหาไวรัสทุกๆคืนได 
 
โปรแกรมปองกันไวรัสบางโปรแกรมมีขีดความสามารถเพิ่มเติมพิเศษท่ีจะสามารถตรวจหาไวรัส
ไดโดยใชวิธีอ่ืนนอกเหนือจากการตรวจสอบลายมือของไวรัส เนื่องจากไวรัสบางตัวจะไมมีลายมือ
ที่ชัดเจนหรือยังไมมีการตรวจพบลายมือของไวรัสนั้นแตจะมีพฤติกรรมที่เปนไวรัสอยู โปรแกรมที่
มีขีดความสามารถนี้จะสามารถเรียนรูและตรวจจับพฤติกรรมนี้ไดและจะรายงานการตรวจพบให
ทานทราบ ทั้งนี้ก็คลายกับการที่มีคนมากดกริ่งหนาประตูบานทานและถึงแมทานจะไมมีหลักฐาน
แนชัดวาเขาเปนพวกมิจฉาชีพแตจากประสบการณและความรูสึกของทานแลวทานไมอยากท่ีจะ
ตอนรับคนคนนั้น การตรวจหาไวรัสวิธีน้ีเรียกวาการตรวจหาแบบ “การเรียนรู” (heuristics) ซ่ึงจะ
ชวยใหมีการตรวจหาไวรัสชนิดใหมๆได 
 
โดยทั่วไปแลวทานจะตองติดตั้งโปรแกรมปองกันไวรัสเองหลังจากที่ทานไดรับหรือซ้ือเครื่อง
คอมพิวเตอรเครื่องใหม ซ่ึงในทองตลาดจะมีโปรแกรมปองกันไวรัสอยูหลากหลายยี่หอ ดังนั้นใน
การเลือกซื้อโปรแกรมปองกันไวรัสนั้นทานควรจะประเมินแตละโปรแกรมโดยพิจารณาในหัวขอ
ตางๆตอไปนี้ 

1. ตองการ – ทานสามารถตรวจสอบไฟลใดๆไดเมื่อใดก็ตามที่ทานตองการหรือไม 
2. ปรับปรุง – ทานสามารถตั้งคาใหมีการปรับปรุงรายชื่อลายมือไวรัสไดโดยอัตโนมัติ

หรือไม หากปรับปรุงไดวันละครั้งจะเปนการดีมาก 

3. ทางเลือก – เมื่อพบไวรัสแลว ทานมีทางเลือกใดบางที่จะจัดการกับไวรัสนั้น โปรแกรม
สามารถขจัดไวรัสโดยไมตองลบไฟลหรือไม 

4. ตรวจสอบ – ทานสามารถตรวจสอบไฟลทุกไฟลที่เขามายังเครื่องคอมพิวเตอรของ
ทานหรือไม (ไมวาไฟลน้ันจะเขามาทางชองทางใด) และโปรแกรมสามารถตรวจสอบ
ไดโดยอัตโนมัติหรือไม 

5. เรียนรู – โปรแกรมมีขีดความสามารถในการตรวจหาไวรัสใหมๆโดยวิธีการเรียนรู
หรือไม 

ทานควรใชขอพิจารณาเหลานี้ในการเลือกซื้อโปรแกรมตอตานไวรัส เมื่อทานไดซ้ือโปรแกรมมา
แลวทานควรจะติดตั้งโปรแกรมลงบนเครื่องคอมพิวเตอรของทานแลวใชโปรแกรมอยางเต็มความ
สามารถของตัวโปรแกรม 
 
โดยทั่วไปแลวการโจมตีจากผูบุกรุกโดยใชไวรัสและหนอนนั้นจะเปนการโจมตีที่ประสบผลสําเร็จ
มากที่สุด ดังน้ันการติดตั้งโปรแกรมปองกันไวรัสและคอยปรับปรุงใหโปรแกรมทันสมัยลาสุดนับ
วาเปนวิธีหนึ่งที่ดีที่สุดในการปองกันเครื่องคอมพิวเตอรของทานไมใหถูกโจมตี โดยเฉพาะอยางย่ิง
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ในกรณีที่มีงบประมาณอันจํากัดแลว การจายเงินเพื่อซ้ือโปรแกรมปองกันไวรัสถือวาเปนการลงทุน
ที่คุมคาที่สุด 
 

ขอปฏิบัติที่ 2 – อุดชองโหวในเครื่องคอมพิวเตอรของทาน 
 
หากเครื่องใชในบานของทานเสีย ทานก็คงนําเครื่องใชนั้นไปซอม ซ่ึงทานอาจนําเครื่องใชนั้นไปที่
รานหรือโทรศัพทหาชางแลวถามราคาคาซอมกอน เมื่อทราบราคาแลวทานจะตัดสินใจวาจะซอม
เครื่องนั้นหรือจะเปลี่ยนเครื่องใหม ซ่ึงผลลัพธสุดทายที่ทานตองการก็คือมีเครื่องใชในบานนั้นท่ี
ทํางานไดเหมือนเดิม 
 
นําแนวคิดนี้มาใชกับเครื่องคอมพิวเตอรของทาน ทานควรจะทําอยางไรเมื่อซอฟทแวร โปรแกรม
หรือ ระบบปฏิบัติการ ในเครื่องคอมพิวเตอรของทาน (“เครื่องใชในบาน”) เสีย ทานจะทําอยางไร
ใหซอฟทแวร โปรแกรมหรือระบบปฏิบัติการกลับมาทํางานไดดังเดิม ทานจะหาชางซอมไดจากท่ี
ไหนหรือทานจะหาขอมูลไดจากที่ใดวาจะทําอะไรตอไป 
 
ผูขายสวนใหญจะแจกจายโปรแกรมอุดชองโหวที่ใชแกไข ขอผิดพลาด (bugs) ในผลิตภัณฑของ
ตน ซ่ึงโดยทั่วไปแลวโปรแกรมเหลานี้จะสามารถแกไขขอผิดพลาดไดอยางเรียบรอย แตในบาง
กรณีโปรแกรมอุดชองโหวจะแกปญหาหนึ่งแตเปนตนเหตุของอีกปญหาหนึ่ง ยกตัวอยางในชีวิต
ประจําวันเชน เมื่อทานใหชางมาซอมเครื่องใชที่บานแตขณะซอมชางทําใหพ้ืนบานเปนรอย สําหรับ
เครื่องคอมพิวเตอรแลวเราจะตองลงโปรแกรมอุดชองโหวไปเรื่อยๆจนกวาจะแกปญหาไดทั้งหมด 
 
โดยทั่วไปแลวผูขายจะใหทานดาวนโหลดโปรแกรมอุดชองโหวไดฟรีจากเว็บของผูขาย ดังน้ันเมื่อ
ทานซื้อโปรแกรมใดๆทานควรจะตรวจสอบวาผูขายมีโปรแกรมอุดชองโหวใหหรือไมและทานจะ
นําโปรแกรมมาติดตั้งบนเครื่องของทานไดอยางไร นอกจากนั้นทานควรตรวจสอบอีกดวยวาผูขาย
มีบริการตอบปญหาหากทานมีคําถามเกี่ยวกับผลิตภัณฑหรือไม ซ่ึงในการนี้สําหรับผูขายบางราย
ทานจะตองซ้ือบริการหลังการขายเปนการเพิ่มเติม 
 
ในกรณีที่ทานซื้อสินคาทั่วไป หากตัวสินคามีปญหาดานความปลอดภัย ทางบริษัทผูขายอาจเรียก
สินคาคืนเพื่อแกไขปญหาหรือแลกเปลี่ยนสินคาตัวใหมให ซ่ึงบริษัทผูขายจะติดตอกับทานไดจาก
การที่ทานกรอกขอมูลในแบบฟอรมที่มากับสินคาแลวสงกลับไปยังผูขาย (คือการลงทะเบียนสินคา
ที่ทานซื้อ) 
 
ผูขายซอฟทแวรก็มีบริการคลายกันนี้ ทานอาจไดรับขาวเกี่ยวกับโปรแกรมอุดชองโหวที่ออกใหม
ผานทางการสมัครเปนสมาชิกขาวทางอีเมลของผูขาย ซ่ึงจะทําใหทานไดรับทราบถึงปญหาของ
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ซอฟทแวรของทานกอนที่ทานจะประสบกับปญหาดวยตัวเองและกอนที่ผูบุกรุกจะทราบและฉวย
โอกาสเจาะชองโหวที่เกิดขึ้น ทานควรศึกษาเว็บของผูขายเพื่อหาวิธีรับทราบถึงโปรแกรมอุดชอง
โหวลาสุดที่ผูขายแจกจาย 
 
ผูขายบางรายมีบริการที่ดีกวาสงขาวทางอีเมลกลาวคือในตัวโปรแกรมที่ทานซื้อจะมีโปรแกรมอีก
โปรแกรมติดมาดวยที่จะทําหนาที่ติดตอกับเว็บของผูขายและสามารถดาวนโหลดโปรแกรมอุดชอง
โหวมาติดตั้งท่ีเครื่องของทานโดยอัตโนมัติ ทั้งนี้ทานสามารถตั้งคาโปรแกรมนี้ไมใหติดตั้ง
โปรแกรมอุดชองโหวโดยอัตโนมัติก็ไดโดยอาจจะใหโปรแกรมแจงขาวใหทานทราบเทานั้นและ
หากทานตองการที่จะติดตั้งโปรแกรมอุดชองโหวดวยตนเองก็จะสามารถกระทําได 
 
จะเห็นไดวากระบวนการติดตั้งโปรแกรมอุดชองโหวนั้นงายขึ้นมากแตก็มิไดหมายความวาจะ
ปราศจากขอผิดพลาด ในบางครั้งหลังจากที่เราติดตั้งโปรแกรมอุดชองโหวจะทําใหเกิดปญหาอื่น
ขึ้นในเครื่องคอมพิวเตอร ดังนั้นทานควรจะหาขอมูลของโปรแกรมอุดชองโหวที่ติดตั้งในเครื่อง
คอมพิวเตอรของทานใหมากที่สุดเพื่อที่จะรับทราบวาโปรแกรมนี้มีหนาที่อะไรบางและปญหาท่ี
อาจจะเกิดจากโปรแกรมนี้มีอะไรบาง 
 
การหาขอมูลของโปรแกรมอุดชองโหวนั้นอาจกระทําไมไดงายเสมอไป เนื่องจากโดยทั่วไปแลวผู
ขายจะไมบอกขอมูลทั้งหมดของโปรแกรมอุดชองโหวตางๆเพราะผูขายเองก็ไมสามารถทดสอบ
โปรแกรมอุดชองโหวทั้งหมดเพื่อหาปญหาที่อาจเกิดข้ึนได (โปรแกรมอุดชองโหวมีอยูมากมาย) ซ่ึง
ผูขายเองก็ตองอาศัยลูกคาของตนที่จะรายงานปญหาตางๆใหผูขายทราบดวย ดังน้ันหากทานพบ
ปญหาจากโปรแกรมอุดชองโหวที่ติดตั้งในเครื่องของทานทานควรรายงานใหผูขายทราบดวย 
 
สมมุติวาทานทราบวามีโปรแกรมอุดชองโหวออกใหม ทานควรใชหัวขอพิจารณาตอไปนี้กอนที่จะ
ติดตั้งโปรแกรมอุดชองโหวนั้น 

1. ผลกระทบ – โปรแกรมอุดชองโหวนั้นจะมีผลกระทบตอโปรแกรมอื่นๆบนเครื่อง
คอมพิวเตอรของทานหรือไม 

2. ผลเสียหาย – โปรแกรมอุดชองโหวนั้นกอใหเกิดผลเสียหายใดๆหรือไม โดยทานอาจ
ทราบไดโดยศึกษาขอมูลบนเว็บของผูขายเกี่ยวกับตัวโปรแกรมนี้ใหไดมากที่สุดหรือ
ใชการคนหาในเว็บตางๆวาผูใชคนอื่นประสบปญหากับโปรแกรมนี้หรือไม 

3. การยกเลิก – หลังจากที่ทานติดตั้งโปรแกรมอุดชองโหวน้ันแลวทานสามารถยกเลิก
หรือลบโปรแกรมนั้นออกภายหลังไดหรือไม กลาวคือทานสามารถทําใหเครื่อง
คอมพิวเตอรของทานคืนสูสภาพกอนที่ทานจะติดตั้งโปรแกรมนั้นไดหรือไม ซ่ึงใน
ปจจุบันโปรแกรมอุดชองโหวสวนใหญจะมีคุณลักษณะในสวนนี้ เพื่อใหทานสามารถ
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ลบโปรแกรมออกไดหากโปรแกรมนั้นทําใหเกิดผลเสียหาย นอกจากนี้เครื่อง
คอมพิวเตอรบางเครื่องมีขีดความสามารถที่จะคืนสภาพตัวเองสูสถานะเดิมที่ตั้งไวได 
ทั้งนี้ทานควรจะไดทราบวาเครื่องของทานมีความสามารถนี้หรือไมเพ่ือที่ทานจะ
สามารถปฏิบัติไดอยางถูกตอง 

 
ในตอนกลาวนํา เราไดกลาวถึงวาผูบุกรุกจะสามารถโจมตีเครื่องคอมพิวเตอรของทานโดยเจาะชอง
โหวในโปรแกรมบนเครื่อง จึงมีคําถามอยูวา แลวผูบุกรุกจะทราบไดอยางไรวาโปรแกรมใดมีชอง
โหวอยูท่ีไหน? ซ่ึงที่จริงแลวผูบุกรุกทราบถึงชองโหวของโปรแกรมจากทางเว็บหรือการประกาศ
ของผูขายนั่นเอง เพราะฉะนั้นเราอาจกลาวไดวาผูบุกรุกทราบถึงชองโหวในเวลาไลเล่ียกับเรา ดัง
นั้นเมื่อทานทราบถึงชองโหวทานควรจะปฏิบัติตามขอพิจารณาดานบนแลวลงโปรแกรมอุดชอง
โหวใหเร็วที่สุดเทาที่จะทําได เนื่องจากยิ่งปลอยชองโหวไวนานโอกาสที่ผูบุกรุกจะเจาะเขามายัง
เครื่องคอมพิวเตอรของทานโดยอาศัยชองโหวน้ันจะยิ่งมีมาก 
 
ขอควรระวังอีกขอหนึ่งคือโปรแกรมอุดชองโหวนั้นก็ถือวาเปนโปรแกรมประเภทหนึ่งดวย ดังนั้น
ในการที่ทานจะดาวนโหลดหรือติดตั้งโปรแกรมอุดชองโหวน้ันทานควรใชขอพิจารณาใน ขอ
ปฏิบัติที่ 7 – ใชความระมัดระวังในการดาวนโหลดและติดตั้งโปรแกรม  
 
ชองโหวที่ผูบุกรุกสามารถใชเจาะเขาในเครื่องคอมพิวเตอรนั้นโดยมากแลวจะเปนชองโหวที่มี
โปรแกรมอุดชองโหวแจกจายออกมาแลวแตผูใชเครื่องไมใสใจท่ีจะติดตั้งโปรแกรมอุดชองโหวน้ัน 
ดังนั้นทานควรติดตั้งโปรแกรมอุดชองโหวทั้งหมดที่มีโดยเร็วที่สุดเทาที่จะทําได หากโปรแกรมใด
มีชองโหวแตไมมีโปรแกรมอุดชองโหวแจกจายออกมา ทานควรหยุดใชโปรแกรมนั้นไประยะหนึ่ง
จนกวาจะมีโปรแกรมอุดชองโหวออกมา หรือเปลี่ยนไปใชโปรแกรมคลายๆ กันที่ผลิตโดยผูขายราย
อ่ืนที่ไมมีชองโหวน้ันอยู 
 
โดยปกติแลวทานจะไมตองเสียคาใชจายใดๆในการติดต้ังโปรแกรมอุดชองโหว เพียงแตทานตอง
เสียเวลาไปบางเทานั้น 
 

ขอปฏิบัติที่ 3 – ใชความระมัดระวังในการอานอีเมลที่มีส่ิงอื่นแนบมาดวย (Attachments) 
 
มีขาวอยูเสมอเกี่ยวกับผูที่ไดรับพัสดุหรือจดหมายทางไปรษณียแลวไดรับอันตรายเนื่องจากพัสดุ
หรือจดหมายนั้นมีระเบิดหรือเชื้อโรครายแรงอยู ถึงแมวาเหตุการณดังกลาวจะไมเกิดขึ้นบอยนักแต
เมื่อเกิดขึ้นแลวกอใหเกิดผลเสียหายแกผูเสียหายอยางมากและเปนขาวใหญทุกครั้ง 
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พัสดุหรือจดหมายเหลานี้ถูกสงใหแกผูเสียหายโดยที่ผูเสียหายไมทราบลวงหนากอน (ไมไดรองขอ) 
ดังนั้นพัสดุหรือจดหมายเหลานี้จะตองมีอะไรบางอยางท่ีชักชวนผูรับใหเปดพัสดุหรือจดหมายนั้น 
เชนมีที่อยูผูสงที่ผูรับอาจสนใจ มีขอความบนซองจดหมายที่เชื้อเชิญใหเปด มีการบรรจุหีบหอที่สวย
งามหรือแปลกประหลาด เปนตน วิธีการเหลานี้จัดไดวาเปนการทํา “วิศวกรรมทางสังคม” (social 

engineering) ซ่ึงโดยทั่วไปแลวจะประสบผลสําเร็จเนื่องจากโดยธรรมชาติแลวคนเราจะเชื่อในส่ิง
ที่ไดพบเห็นและมีความอยากรูอยากเห็น 
 
ยกตัวอยางเหตุการณจดหมายแพรเชื้อแอนแทรกซที่ผูกอการรายสงใหสมาชิกวุฒิสภาสหรัฐอเมริกา
นั้น ผูสงปลอมที่อยูผูสงเปนที่อยูของโรงเรียนประถมแหงหนึ่ง ซ่ึงในสหรัฐอเมริกาน้ันเปนเรื่อง 
ปกติที่นักเรียนจะสงจดหมายใหสมาชิกวุฒิสภา ดังนั้นเมื่อมีการเปดซองจดหมายนี้จะทําใหเชื้อโรค
แพรกระจายออกมาเปนไปตามวัตถุประสงคของผูสง เหตุการณที่เกิดน้ีทําใหในปจจุบันมีความ
ระมัดระวังในเรื่องสิ่งที่อยูในพัสดุหรือจดหมายและความนาเชื่อถือของที่อยูผูสงมากขึ้น โดยที่กอน
หนาน้ีแทบไมมีความระมัดระวังหรือความสงสัยในเรื่องนี้เลย 
 
ตัวทานเองก็อาจจะไดรับจดหมายจํานวนหนึ่งในแตละวัน จดหมายบางฉบับถูกสงมาโดยที่ทานไม
ทราบลวงหนากอน (ทานไมไดรองขอหรือสงจดหมายไปกอน) โดยอาจมีที่อยูผูสงที่ทานอาจจะไม
รูจักแตดูนาเช่ือถือ จดหมายเหลานี้บางฉบับจะใชวิศวกรรมทางสังคมชักชวนใหทานเขารวมการ
แขงขันหรือการเสี่ยงโชคบางอยาง โดยจะชักจูงใหทานเปดซอง อานจดหมาย และติดตอกลับไป 
ซ่ึงโดยมากจะทําใหเกิดผลประโยชนทางการคา (ของผูสง) จดหมายในลักษณะนี้ใชรางวัลลอใจให
เราเปดอานซึ่งโดยทั่วไปแลวการเปดอานจะไมกอใหเกิดผลเสียมากมายนัก นอกจากการเสียเวลา 
 
ไวรัสและหนอนที่มากับอีเมลนั้นใชหลักการคลายกับที่กลาวมาขางตน เวนแตวาผลเสียหายที่เกิด
อาจจะรายแรง อีเมลเหลานี้มักจะใชที่อยูผูสงโดยเปนคนท่ีทานรูจักและมีช่ือเร่ือง (Subject) ที่นา
สนใจหรือแปลกใจ ซ่ึงถือไดวาเปนการทําวิศวกรรมทางสังคมที่แนบเนียนมากโดยหลอกลวงให
ทานอานอีเมลที่ทานคิดวามาจากคนที่ทานรูจักที่มีเร่ืองท่ีนาสนใจหรือแปลกใจ 
 
การไดรับอีเมลที่มีไวรัสและหนอนนั้นเปนเรื่องคอนขางปกติของผูที่ใชอินเทอรเน็ตซึ่งหากทานยัง
ไมเคยไดรับอีเมลประเภทนี้ก็มีโอกาสสูงที่ทานจะไดรับในเวลาอันใกลนี้ ดังนั้นทานควรใชความ
ระมัดระวังในการเปดและอานอีเมลที่มีส่ิงอื่นแนบมาดวยโดยใชขอพิจารณาตอไปนี้  
 

1. รูจัก – อีเมลนี้มาจากคนที่ทานรูจักหรือไม 
2. เคยไดรับ – ทานเคยไดรับอีเมลจากผูสงคนนี้หรือไม 
3. คาดหวัง – ทานคาดหวังหรือทราบมากอนวาจะไดรับอีเมล (ที่มีส่ิงอื่นแนบมาดวย)จาก

ผูสงคนนี้หรือไม 
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4. สามัญสํานึก – ใหทานใชสามัญสํานึกในการพิจารณาอีเมลที่ไดรับวาผูสง ช่ือเร่ือง และ
ส่ิงที่แนบมา มีความเกี่ยวเนื่องกันหรือไม เชน หากชื่อผูสงเปนญาติผูใหญหรือเจานาย
ของทาน แตช่ือเร่ืองเปน “Here you have, ;o)” และสิ่งที่แนบมาเปนไฟล 
AnnaKournikova.jpg.vbs เมื่อเราใชสามัญสํานึกพิจารณาดูแลวอีเมลนี้ไมนาจะเปน
อีเมลจริง แตนาจะเปนอีเมลที่มีหนอนที่ช่ือ Anna Kournikova ซ่ึงหากทานเปดอาน
จะสามารถทําอันตรายตอเครื่องของทานได 

5. ไวรัส – อีเมลนี้มีไวรัสหรือไม ซ่ึงการพิจารณาวาอีเมลนี้มีไวรัสหรือไมนั้นทานจะตอง
ติดตั้งและใชโปรแกรมปองกันไวรัสดังท่ีไดอธิบายไวใน ขอปฏิบัติที่ 1 – ติดตั้งและใช
โปรแกรมปองกันไวรัส 

 
หากอีเมลที่รับมาไมผานขอพิจารณาขอใดขอหนึ่งดานบน ทานควรลบอีเมลนั้นทิ้งไป และหาก
อีเมลนั้นผานขอพิจารณาทั้งหมดทานก็ยังควรใชความระมัดระวังในการเปดและอานและคอยเฝาดู
ส่ิงบอกเหตุหรือส่ิงผิดปกติที่เกิดขึ้นในขณะเปดอาน 
 
จากขอพิจารณา 5 ขอดานบน จะเห็นไดวาผูที่ใชขอพิจารณาเหลาน้ีจะไมเปดอีเมลที่มีส่ิงแนบ ที่มา
จากคนที่ไมรูจัก ดังนั้นถาทานตองการสงอีเมลที่มีส่ิงแนบถึงผูที่ทานไมเคยติดตอมากอน ทานควร
จะใชข้ันตอนดานลางนี้ในการติดตอกับผูนั้น 
 

1. เนื่องจากผูรับยังไมรูจักทาน ดังนั้นทานควรสงอีเมลแนะนําตัวเองกอนโดยที่จะตองไม
มีส่ิงใดๆแนบไปดวย ซ่ึงขอความในอีเมลนี้ควรจะประกอบดวยการแนะนําตัวเองของ
ทาน วัตถุประสงคของการติดตอ และการขออนุญาตสงสิ่งแนบที่ทานตองการสง 

2. การสงอีเมลแนะนํานี้ถือไดวาผูรับเคยไดรับอีเมลจากทานแลว 

3. หากผูรับตอบกลับมา ทานควรจะปฏิบัติตามความประสงคของผูรับ โดยหากผูรับไม
อนุญาตใหทานสงสิ่งแนบนั้น ทานก็ไมควรสง แตถาผูรับไมไดตอบกลับ ทานอาจจะ
ลองสงอีเมลแนะนําตัวเองอีกครั้ง 

4. ถาผูรับตอบกลับและอนุญาตใหทานสงอีเมลพรอมสิ่งแนบ ก็จะถือวาผูรับรูจักทาน เคย
ไดรับอีเมลจากทาน และคาดหวังอีเมลที่มีส่ิงแนบจากทาน ก็จะถือวา  
อีเมล จากทานผานขอพิจารณา 3 ขอแรกในขอพิจารณา 5 ขอดานบน 

5. ส่ิงที่ทานสงควรจะมีความเกี่ยวเนื่องกันในตัวเอง เพื่อใหผานขอพิจารณาเรื่องสามัญ
สํานึกดานบน อยาใชช่ือเร่ืองที่เปนเชิงโฆษณาชักชวน หรือที่คลายกับการทําวิศวกรรม
สังคม 

6. ตรวจสอบสิ่งที่ทานแนบไปกับอีเมลวามีไวรัสหรือไม โดยใชโปรแกรมปองกันไวรัส 
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ขอพิจารณาทั้ง 5 ขอดานบนชวยใหทานพิจารณาเรื่องหลักๆ เกี่ยวกับไวรัสและหนอนที่มากับ  
อีเมล ดังนั้นทานควรใชขอพิจารณาเหลานี้ประกอบทุกครั้งที่มีการสงและรับอีเมลที่มีส่ิงแนบ อยาง
ไรก็ตามทานควรตระหนักวาไมมีขอพิจารณาหรือส่ิงใดๆ ที่ชวยใหมีความปลอดภัยอยางเบ็ดเสร็จ
หรือเต็มที่ ถึงแมจะใชขอพิจารณาเหลาน้ีแลวทานก็ควรจะใชความระมัดระวังดวย โดยแม
โปรแกรมปองกันไวรัสจะสามารถตรวจจับและทําลายไวรัสที่จะเขาสูเครื่องคอมพิวเตอรของทาน
ได แตมักจะมีชวงเวลาระหวางการคนพบไวรัสและการออกรายชื่อลายมือไวรัสใหมจากผูผลิต
โปรแกรมที่ไวรัสจะสามารถเขามาทําอันตรายตอเครื่องของทานได จะเห็นไดวาทานไมสามารถเชื่อ
ถือโปรแกรมปองกันไวรัสไดอยางเบ็ดเสร็จหรือสมบูรณและทานจะตองใชความระมัดระวังทุกครั้ง
ที่เปดและอานอีเมลใดๆ 
 

ขอปฏิบัติที่ 4 – ติดตั้งและใชโปรแกรมไฟรวอล (Firewall) 
 
ในหัวขอนี้ทานจะไดทราบถึงสิ่งที่เรียกกันวาไฟรวอล ความสําคัญของไฟรวอลตอความปลอดภัย
ของเครื่องคอมพิวเตอรของทานและสิ่งท่ีตองปฏิบัติในการใชไฟรวอล ในการอธิบายสิ่งเหลานี้เรา
จะไมใชการเปรียบเทียบท่ีวา “เครื่องคอมพิวเตอรเปรียบเสมือนบาน” เหมือนดังที่ผานมา แตเราจะ
ใชการเปรียบเทียบอีกอยางท่ีทานก็นาจะมีความคุนเคยเชนกันคือ “คอมพิวเตอรเปรียบเสมือน
อาคารสํานักงาน” 
 
ทานอาจจะเคยไปติดตองานที่อาคารสํานักงานที่มีโตะดานหนาที่มีเจาหนาที่รักษาความปลอดภัย
ประจําอยู หนาที่ของเจาหนาที่รักษาความปลอดภัยน้ันคือตรวจสอบและประเมินผูท่ีจะเขาและออก
จากอาคารและตัดสินใจวาควรอนุญาตผูน้ันใหเขาออกไดตามประสงคหรือไม เจาหนาที่จะปองกัน
ไมใหบุคคลหรือส่ิงไมพึงประสงคเขาในอาคารนั้น และจะอนุญาตเฉพาะบุคคลหรือส่ิงที่เหมาะสม
เขาและออกจากอาคารนั้นได 
 
ตอไปลองพิจารณาในรายละเอียดของการเปรียบเทียบนี้ กลาวคือ เมื่อใดที่มีผูเขาสูตัวอาคาร เจาหนา
ที่รักษาความปลอดภัยจะมองเห็นผูนั้น ซ่ึงหากผูนั้นมีบัตรประจําตัวท่ีแสดงตอเจาหนาที่หรือเปน
บัตรแมเหล็กที่ใชรูดกับเคร่ืองอาน ซ่ึงหากผาน ผูนั้นก็จะผานการตรวจสอบของเจาหนาที่และผาน
เขาไปในสํานักงานได แตหากไมผานหรือผูนั้นเปนบุคคลภายนอกที่มาติดตอ ผูนั้นก็จะตองหยุดติด
ตอที่โตะเจาหนาที่รักษาความปลอดภัยกอน 
 
เจาหนาท่ีก็จะถามผูนั้นวาตองการจะมาพบใคร และอาจจะขอดูบัตรประจําตัวของผูนั้น โดยเจาหนา
ที่อาจจะตรวจสอบกับรายชื่อของผูที่จะมาเยือนในวันน้ัน (ที่ออกไวลวงหนา) และถาเจาหนาท่ีเห็น
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วาทุกอยางถูกตองเรียบรอยก็จะอนุญาตใหผูนั้นผานเขาไปได ซ่ึงโดยปกติผูนั้นจะตองลงนามใน
สมุดเยี่ยมเพื่อระบุรายละเอียดตางๆของตน เชน ช่ือ หนวยงาน ผูที่ตนติดตอ และวันเวลาเขาออก 
 
ไฟรวอลในเครื่องคอมพิวเตอรนั้นทําหนาที่คลายกับเจาหนาที่รักษาความปลอดภัยดังที่กลาวมา โดย
ไฟรวอลจะตรวจสอบขอมูลในเครือขายท่ีวิ่งออกไปยังและที่วิ่งเขามาจากเครื่องคอมพิวเตอรอ่ืน 
ไฟรวอลจะตัดสินใจวาจะอนุญาตใหขอมูลนั้นดําเนินตอไปถึงจุดหมายหรือไม ไฟรวอลมีความ
สําคัญตอความปลอดภัยของเครื่องของทานเนื่องจากไฟรวอลจะทําหนาที่ปองกันไมใหขอมูลที่ไม
ตองการเขามาและอนุญาตเฉพาะขอมูลที่เหมาะสมใหเขาและออกจากเครื่องได 
 
ในการทํางานของไฟรวอลนั้น ไฟรวอลจะตรวจสอบขอมูลทุกชิ้นที่ว่ิงในเครือขาย (แตละชิ้นเรียก
วาแพ็คเก็ต) ท่ีจะเขามาและออกจากเครื่องคอมพิวเตอร แตละแพ็คเก็ตจะมีขอมูลกํากับวามาจากที่ใด
และจะไปยังท่ีใด แพ็คเก็ตบางตัวจะไดรับอนุญาตใหไปท่ีใดก็ได (เปรียบเสมือนพนักงานที่มีบัตร
ผาน) สวนแพ็คเก็ตบางตัวจะไดรับอนุญาตใหไปเฉพาะบางที่เทานั้น (เปรียบเสมือนผูมาเยือน) ซ่ึง
หากไฟรวอลอนุญาตใหแพ็คเก็ตดําเนินตอไปได (ขอมูลของแพ็คเก็ตเปนไปตามกฎที่ตั้งไว) ไฟร
วอลก็จะสงแพ็คเก็ตใหเดินทางตอไปยังท่ีหมาย พรอมกันนั้นในกรณีสวนใหญแลวไฟรวอลจะบัน
ทึกขอมูลของแพ็คเก็ตนั้นไวดวยวา มาจากที่ใด กําลังจะไปที่ใด และตรวจพบในเวลาใด ซ่ึงก็เปรียบ
เสมือนกับการบันทึกขอมูลของผูเขาออกตัวอาคารสํานักงานนั่นเอง 
 
ในบางกรณี เจาหนาที่รักษาความปลอดภัยของอาคารอาจตองมีการปฏิบัติเพิ่มเติมในการที่จะตัดสิน
ใจวาควรอนุญาตใหผูมาติดตอเขาไปในสํานักงานหรือไม เชนหากผูท่ีมาติดตอนั้นไมมีช่ือยูในราย
ช่ือของผูของผูที่จะมาเยือนในวันนั้น เจาหนาที่ก็อาจจะโทรศัพทติดตอผูที่ผูมาติดตอตองการพบเพื่อ
แจงวามีผูตองการติดตอและถามวาจะอนุญาตใหผูนั้นเขาพบหรือไม โดยหากไดรับอนุญาต ผูติดตอ
ก็สามารถเขาไปยังสํานักงานได และเจาหนาที่รักษาความปลอดภัยอาจมอบบัตรชั่วคราวใหผูติดตอ
ติดไวเพื่อแสดงวาเปนบุคคลภายนอกที่มาเยือน โดยที่อาจมีการจํากัดสิทธิของบัตรนั้นวาใหเขาได
เฉพาะบางสวนของสํานักงาน หรือจะตองมีผูนําเยี่ยมชมสํานักงานเทานั้น นอกจากนี้ ไมวาผูที่จะเขา
สูตัวอาคารจะเปนบุคคลภายในหรือภายนอก เจาหนาที่รักษาความปลอดภัยยังอาจมีสิทธิที่จะตรวจ
สอบกระเปาเอกสารหรือคอมพิวเตอรโนตบุคของผูนั้นได 
 
ในทํานองเดียวกันนี้ หากไฟรวอลพบขอมูลที่ไมไดคาดไวลวงหนา ไฟรวอลสามารถถามผูใชเครื่อง
คอมพิวเตอรไดวาจะอนุญาตใหขอมูลนี้เขามาในเครื่องหรือไม โดยอาจใหผานเฉพาะแพ็คเก็ตท่ี
กําลังพิจารณาอยูเทานั้นหรืออาจมีการตั้งคาใหผานแพ็คเก็ตประเภทเดียวกันนี้ตลอดไปในอนาคตก็
ได ไฟรวอลบางตัวสามารถสงแพ็คเก็ตตางกันไปยังที่หมายตางกันไดหรือแมแตซอนแพ็คเก็ตหน่ึง
ไวในอีกแพ็คเก็ตหนึ่ง (เปรียบเสมือนมีผูนําเยี่ยมชมสํานักงาน) นอกจากนี้ไฟรวอลบางตัวไมไดตัด
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สินใจโดยเพียงแคตรวจสอบที่หมายและแหลงที่มาของแพ็คเก็ตเทาน้ัน แตยังสามารถตรวจสอบขอ
ความภายในแพ็คเก็ตไดดวย (เปรียบเสมือนการตรวจสอบกระเปาเอกสารหรือคอมพิวเตอรโนตบุค) 
 
สําหรับอาคารสํานักงาน พนักงานอาจตองรูดบัตรหรือลงบันทึกเมื่อออกจากอาคารเพื่อบันทึกเวลา
ออก บุคคลภายนอกผูมาเยือนตองลงบันทึกและคืนบัตรชั่วคราว และอาจจะมีการตรวจสิ่งของของ
ทั้งพนักงานและบุคคลภายนอกกอนท่ีจะไดรับอนุญาตใหออกจากอาคาร 
 
ในทํานองเดียวกัน ไฟรวอลสามารถทราบไดเมื่อการเชื่อมตอทางเครือขาย (การแลกเปลี่ยนขอมูล) 
ส้ินสุดลงและสามารถบันทึกขอมูลการเชื่อมตอไวได ซ่ึงหากการเชื่อมตอเปนการเชื่อมตอแบบชั่ว
คราว (เปรียบเสมือนบุคคลภายนอกที่มาเยือน) ไฟรวอลจะไมอนุญาตใหมีการเชื่อมตอคลายกันน้ี
ในอนาคตอีก โดยจะถามผูใชคอมพิวเตอรเพื่อใหพิจารณาอนุญาตใหมเปนครั้งๆ ไป (เปรียบเสมือน
การที่เจาหนาที่รักษาความปลอดภัยโทรศัพทติดตอผูที่มาเยือนตองการพบทุกครั้ง) นอกจากนี้ไฟร
วอลยังสามารถตรวจสอบขอความของแพ็คเก็ตใดๆ ที่เปนสงออกไปภายนอกไดดวย (เปรียบ
เสมือนการตรวจสิ่งของของผูที่จะออกจากอาคาร) 
 
ที่กลาวมาทั้งหมดขางตนน้ีหมายความอยางงายๆ วา ทานสามารถควบคุมแพ็คเก็ตตางๆ ที่จะเขาสู
และออกจากเครื่องคอมพิวเตอรของทานไดโดยใชไฟรวอล 
 
แตส่ิงที่คอนขางซับซอนที่ตองพิจารณาก็คือ การกําหนดรายละเอียดวาแพ็กเก็ตประเภทใดบางท่ี
ควรไดรับอนุญาตใหเขาสูและออกจากเครื่องคอมพิวเตอรของทาน และหากไฟรวอลของทาน
สามารถตรวจสอบขอความที่อยูในแพ็คเก็ตไดทานก็ควรจะทราบดวยวาขอความประเภทใดที่ควร
อนุญาตและประเภทใดที่ไมควรอนุญาต เพื่อที่จะทําใหการปฏิบัติในสวนนี้งายขึ้น เราจะกลับไป
พิจารณาเชิงเปรียบเทียบในเร่ืองอาคารสํานักงานอีกครั้งหนึ่ง 
 
ขอใหทานนึกภาพวาทานเปนเจาหนาที่รักษาความปลอดภัยที่มาปฏิบัติงานเปนวันแรก และทานมี
หนาที่ตัดสินใจวาจะอนุญาตใหใครเขาออกอาคารไดบาง และจะอนุญาตใหมีการนําสิ่งของใดเขา
ออกอาคารไดบาง ทานจะมีขอพิจารณาในการตัดสินใจอยางไร? 
 
วิธีตัดสินใจหนึ่งที่เปนไปไดคือใชหลักการปลอดภัยไวกอน กลาวคือ ไมยอมใหผูใดหรือส่ิงใดเลย
เขาสูหรือออกจากอาคารนั้น วิธีนี้เปนวิธีท่ีปฏิบัติไดงายมากแตเปนที่แนนอนวาจะไมเกิดผลดีตอ
องคกรนั้น เน่ืองจากงานตามภารกิจขององคกรยอมจะไมสามารถดําเนินไปไดตามปกติ และทานคง
เปนเจาหนาท่ีรักษาความปลอดภัยขององคกรนี้ไดอีกไมนานนัก 
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ดังนั้นหลังจากใชวิธีน้ีไดไมนานทานก็คงตองเปลี่ยนวิธีตัดสินใจใหม โดยอาจอนุญาตใหบุคคลและ
ส่ิงของที่มีคุณสมบัติตามที่กําหนดไวสามารถเขาสูและออกจากอาคารสํานักงานได และหากบุคคล
หรือส่ิงของใดที่ไมมีคุณสมบัติตามที่กําหนดจะไมไดรับอนุญาต 
 
ทานสามารถกําหนดวิธีตัดสินใจคลายกันนี้ใหกับไฟรวอลบนเครื่องของทานได โดยทานสามารถ
กําหนดใหไฟรวอลไมอนุญาตใหขอมูลใดๆ เขาสูหรือออกจากเครื่องคอมพิวเตอรของทานเลยได 
เราเรียกกฎนี้วาการ “ปฏิเสธทั้งหมด” (deny all) ซ่ึงเปนการรักษาความปลอดภัยท่ีไดผลแตกฎน้ีจะ
ทําใหทานไมสามารถเชื่อมตอกับเครือขายอินเทอรเน็ตได ซ่ึงอาจไมเปนที่พึงประสงคสําหรับเครื่อง
คอมพิวเตอรสวนบุคคลทั่วไป 
 
ทานอาจจะใชกฎคลายกับวิธีการตัดสินใจของเจาหนาที่รักษาความปลอดภัยในอาคารสํานักงาน 
โดยตรวจสอบแพ็คเก็ตแตละแพ็คเก็ต (เปรียบเสมือนการตรวจสอบพนักงานหรือผูมาเยือน) เพื่อดู
แหลงที่มาและที่หมายของแพ็คเก็ตน้ัน ผลิตภัณฑไฟรวอลบางตัวสามารถใหทานตรวจสอบขอมูล
เหลานี้ในแพ็คเก็ตไดโดยงายและจะทําใหการตัดสินใจในการอนุญาตแพ็คเก็ตน้ันงายขึ้น ดังนั้น
หากทานจะพิจารณาหาซื้อไฟรวอลทานควรเลือกไฟรวอลที่มีคุณลักษณะนี้อยูเพื่อใหงานการรักษา
ความปลอดภัยเครื่องคอมพิวเตอรของทานงายขึ้น 
 
ในขณะที่เจาหนาที่รักษาความปลอดภัยจะยอมใหผูใดท่ีตามที่มีบัตรประจําตัวขององคกรเขาออก
อาคารสํานังานขององคกรนั้น ทานก็สามารถสรางกฎสําหรับไฟรวอลใหอนุญาตแพ็คเก็ตบาง
ประเภทผานเขาออกไดโดยไมตองตรวจสอบแพ็คเก็ตเหลานั้นทุกครั้ง เชน ทานอาจจะสรางกฎให
โปรแกรมทองเว็บของทานสามารถออกไปดูเว็บใดก็ได ดังนั้นกฎนี้จะยอมใหแพ็คเก็ตใดๆ ก็ตามท่ี
มีที่มาจากโปรแกรมทองเว็บของทานและมีที่หมายเปนเครื่องคอมพิวเตอรที่ใหบริการดูเว็บ (web 

server) และแพ็คเก็ตที่ตอบกลับมาจากเครื่องเหลานั้นสามารถผานไปได ซ่ึงจะทําใหทานสามารถ
ใชเครื่องคอมพิวเตอรของทานในการดูเว็บทั่วไปที่อยูบนเครือขายอินเทอรเน็ตได 
 
จากเทาที่กลาวมา ขณะนี้ทานคงไดแนวคิดในภาพรวมแลววาไฟรวอลมีหนาที่อยางไร ตอไปนี้ทาน
ควรจะไดทราบถึงขอมูลตางๆ ที่จําเปนสําหรับการตั้งคาไฟรวอลของทาน โดยขอมูลเหลานี้ไดถูก
รวบรวมไวในขั้นตอนการปฏิบัติดานลางนี้ 

1. โปรแกรม – โปรแกรมใดบางในเครื่องคอมพิวเตอรของทานที่ตองการการเชื่อมตอ
ออกไปยังเครือขายอินเทอรเน็ตถึงแมวาหลายๆ โปรแกรมจะใชการเช่ือมตอที่เหมือน
กันออกไปยังที่หมายในเครือขายอินเทอรเน็ตที่เดียวกัน แตทานก็ควรจะทราบชื่อของ
โปรแกรมแตละโปรแกรมที่ตองการการเชื่อมตอนั้น โดยทานควรหลีกเลี่ยงการ
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อนุญาตใหโปรแกรมใดๆ ก็ไดใหสามารถทําการเชื่อมตอกับอินเทอรเน็ตได ซ่ึงอาจทํา
ใหเกิดผลเสียที่ไมตองการและไมไดรับการบันทึกไวได 

2. ที่หมาย – ที่หมายใดในเครือขายอินเทอรเน็ตที่โปรแกรมของทานตองการเชื่อมตอ
ออกไป ที่หมายนี้จะประกอบดวยที่อยู (address) และหมายเลขพอรท (port 

number) ในบางกรณีจะมีการอนุญาตใหโปรแกรมเชื่อมตอกับที่หมายใดๆ ก็ไดบน
อินเทอรเน็ตเชน การยอมใหโปรแกรมดูเว็บสามารถออกไปดูเว็บใดก็ได แตในบาง
กรณีหากเปนไปไดทานก็ควรจํากัดการเช่ือมตออินเทอรเน็ตของบางโปรแกรมให
เชื่อมตอไดเฉพาะบางที่หมายเทานั้น 

3. อนุญาต – จะอนุญาตการเชื่อมตอนี้หรือไม ขอมูลนี้จะถูกนําไปกําหนดเปนกฎของ
ไฟรวอลของทาน 

4. ช่ัวคราว – การเชื่อมตอนี้เปนการเชื่อมตอช่ัวคราวหรือถาวร ยกตัวอยางเชน ทานอาจ
ตั้งคาการเชื่อมตอใดๆ ที่เกิดขึ้นบอยๆ เชน 5 คร้ังตอวัน เปนการเชื่อมตอแบบถาวรโดย
กําหนดการเชื่อมตอนี้เขาไวในกฎของไฟรวอล หากการเชื่อมตอใดที่เกิดขึ้นนานๆ คร้ัง 
ทานอาจกําหนดใหเปนการเชื่อมตอแบบชั่วคราว (โดยใหไฟรวอลขออนุญาตเปน
คร้ังๆ ไป) 

 
ทานควรใชข้ันตอนเหลาน้ีในการพิจารณาการเชื่อมตอแตละประเภทที่ทานใชเพื่อเปนขอมูลในการ
สรางกฎของไฟรวอล ซ่ึงขอมูลเหลานี้จะเปนตัวบอกวาทานควรสรางกฎในไฟรวอลเพิ่มหรือไม 
โดยที่ไฟรวอลสวนมากจะสามารถใหทานอนุญาตการเชื่อมตอเปนครั้งๆ ไดโดยตั้งคาการเชื่อมตอ
เปนการเชื่อมตอแบบชั่วคราวและไมตองสรางกฎในไฟรวอลเพิ่ม ซ่ึงหากเปนไปไดทานควรใหมี
การเชื่อมตอแบบชั่วคราวใหมากที่สุด 
 
เมื่อทานใชโปรแกรมที่เชื่อมตอกับอินเทอรเน็ตจากเครื่องของทาน ทานจะไดเรียนรูวาโปรแกรมนั้น
เชื่อมตอกับอินเทอรเน็ตอยางไร และทานจะสามารถสรางกฎที่เหมาะสมสําหรับไฟรวอลของทาน
ได โดยกฎที่เหมาะสมนี้จะเปนความสมดุลยระหวางการปดไมใหขอมูลใดๆ ผานเขาออกเลยและ
การยอมใหขอมูลทั้งหมดผานเขาออกได 
 
ซ่ึงในบางกรณีอาจจะมีขอยกเวนในกฎที่ทานสรางขึ้น เชนทานอาจจะตองการใหโปรแกรมดูเว็บ
ของทานออกไปดูเว็บใดๆ ก็ได ยกเวนเว็บบางเว็บ ซ่ึงก็เปรียบเสมือนกับการที่เจาหนาที่รักษาความ
ปลอดภัยยอมใหพนักงานทุกคนเขาออกอาคารไดเวนพนักงานบางคนที่องคกรมีคําสั่งใหมีความ
ระมัดระวังเปนพิเศษ 
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การสรางขอยกเวนในกฎของไฟรวอลนั้น จะตองมีการระบุขอยกเวนข้ึนกอนตัวกฎ ยกตัวอยางเชน 
จะตองมีการกําหนดรายชื่อเว็บที่หามออกไปดูไวกอนการกําหนดกฎที่ยอมใหออกไปดูเว็บใดก็ได 
 
ทั้งนี้เนื่องจากในการตรวจสอบแพ็คเก็ตโดยอางอิงจากกฎนั้น ไฟรวอลจะใชกฎจากบนลงลางและ
เมื่อพบกฎที่เหมาะสมกับแพ็คเก็ตนั้นแลวก็จะปฏิบัติตามกฎนั้นโดยไมดูกฎอื่นๆอีก ดังนั้นตามตัว
อยางดานบน หากเรานําเอากฎที่ยอมใหออกไปดูเว็บใดก็ไดมาวางไวกอนกฎการหามออกไปดูบาง
เว็บ เมื่อไฟรวอลตรวจสอบแพ็คเก็ตโดยอางอิงกฎ ไฟรวอลจะพบกฎที่ยอมใหออกไปดูเว็บใดก็ได
กอนและจะปฏิบัติตามกฎนั้น ดังนั้นไฟรวอลจะไมเคยมองลงไปถึงกฎที่หามดูบางเว็บไดเลย เพราะ
ฉะนั้นจะเห็นไดวาการเรียงลําดับกฎในไฟรวอลนั้นมีความสําคัญมาก 
 
ในไฟรวอลหลายตัว เราสามารถตั้งคาใหมีการถามรหัสผานทุกครั้งกอนการเปลี่ยนแปลงหรือเพิ่ม
กฎของไฟรวอลได ซ่ึงนับเปนการปองกันอีกชั้นหน่ึงจากการเปลี่ยนแปลงกฎโดยที่ทานไมไดตั้งใจ
ทั้งจากตัวทานเอง ผูใชคนอื่น หรือผูบุกรุก ทั้งนี้การกําหนดรหัสผานน้ีทานควรปฏิบัติตามขอปฏิบัติ
ที่ 6 – ใชรหัสผานที่ยากตอการเดา 
 
โดยทั่วไปแลวไฟรวอลจะมีอยู 2 ประเภทคือ ฮารดแวรและซอฟทแวร (ที่เปนโปรแกรม) ไฟรวอล
ที่เปนซอฟทแวรโดยท่ัวไปก็จะมีอีก 2 ประเภทคือ ที่เปนของฟรี (freeware) และที่เปนการคา 
(ตองซื้อ) อยางนอยที่สุดทานควรจะใชไฟรวอลที่เปนของฟรีในเครื่องคอมพิวเตอรของทาน โดย
เฉพาะอยางยิ่งถาเครื่องของทานเปนเครื่องคอมพิวเตอรโนตบุคที่ทานนําไปเชื่อมตอกับเครือขายใน
ที่ตางๆ เชนในสํานักงานของทาน ที่บานทาน หรือในการประชุมตางๆ 
 
หากทานมีงบประมาณเพียงพอที่จะจัดหาไฟรวอลที่เปนฮารดแวรมาได ทานก็ควรติดตั้งไฟรวอลที่
เปนฮารดแวรดวย แตทั้งนี้ถือวาเปนความเรงดวนอันดับหลังๆ โดยที่รายละเอียดของการติดตั้งไฟร
วอลที่เปนฮารดแวรนี้อยูในขอปฏิบัติที่ 8 เนื่องจากในเครือขายขององคกรสวนใหญจะมีไฟรวอล 
ประเภทนี้อยูแลว 
 
ไฟรวอลเปนส่ิงที่ใชในการรักษาความปลอดภัยเครื่องคอมพิวเตอรของทาน โดยที่ตัวไฟรวอลจะอยู
ระหวางเครื่องของทานและเครือขายอินเทอรเน็ตทานสามารถควบคุมขอมูลที่ผานเขาออกเครื่อง
ของทานและควบคุมโปรแกรมที่เชื่อมตอกับอินเทอรเน็ตไดโดยใชไฟรวอล โดยการอนุญาตหรือ
ปฏิเสธการเชื่อมตอระหวางเครื่องคอมพิวเตอรของทานกับเครื่องอื่นที่อยูในเครือขายอินเทอรเน็ต
ทั้งนี้ทานสามารถหาไฟรวอลมาติดตั้งและใชบนเครื่องคอมพิวเตอรของทานไดโดยไมเสียคาใชจาย
ใดๆ นอกจากนี้ยังมีไฟรวอลประเภทที่ทานตองใชงบประมาณในการซื้อมาติดตั้งและใช แตไฟร
วอล 
ประเภทนี้จะมีขีดความสามารถเพิ่มขึ้นจากไฟรวอลที่เปนของฟร ี
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ไฟรวอลเปนสวนสําคัญของการรักษาความปลอดภัยเคร่ืองคอมพิวเตอรของทาน 
 

ขอปฏิบัติที่ 5 – สํารองไฟลที่สําคัญ 
 
ในชีวิตของคนเรานั้น โดยทั่วไปเราจะมีทรัพยสินอยู 2 ประเภทคือ ทรัพยสินที่เราสามารถหามาทด
แทนได และทรัพยสินที่เราไมสามารถหามาทดแทนได สําหรับทรัพยสินที่เราไมสามารถหามาทด
แทนไดนั้นเราอาจจะเก็บทรัพยสินเหลานี้ไวในที่ปลอดภัย เชน ภายในบาน ในตูนิรภัย หรือใน
ธนาคาร เปนตน โดยนอกจากนี้เราอาจมีการประกันภัยทรัพยสินเหลาน้ีในกรณีสูญหายหรือเสียหาย
เพื่อที่เราจะไดสามารถทดแทนทรัพยสินเหลานี้ได 
 
ทานไดแบงสิ่งตางๆ ที่อยูในเครื่องคอมพิวเตอรของทานเปน 2 ประเภทดังกลาวดานบนหรือไม?  

ทานไดมีการจัดการใดๆ กับสิ่ง (ในกรณีน้ีคือไฟลตางๆ) ที่ทานไมสามารถทดแทนไดหรือไม? ยก
ตัวอยางเชน ไฟลที่ใชเก็บขอมูลสําคัญของตัวทานเองหรือของงานทาน รูปภาพที่ทานถายไวโดยใช
กลองดิจิตอล นิยายหรือบทความที่ทานใชเวลานานในการเขียน เปนตน จะเกิดอะไรขึ้นหากเครื่อง
คอมพิวเตอรของทานเกิดผิดปกติหรือถูกทําลายโดยผูบุกรุก ทานจะสูญเสียไฟลเหลานั้นไปโดยไม
สามารถเรียกคืนกลับมาไดเลยหรือไม 
 
ในกรณีของรถยนต หากยางรถยนตร่ัวเราสามารถใชยางอะไหลทดแทนเพื่อใหรถยนตวิ่งตอไปได 
จะเกิดอะไรขึ้นหากรถยนตไมมียางอะไหล? ทานจะซื้อรถยนตคันหนึ่งหรือไมหากรถคันนั้นไมมี
ยางอะไหล? ถึงแมทานจะซื้อรถยนตใชแลวที่ไมมียางอะไหล ทานก็คงจะซื้อยางอะไหลสําหรับรถ
ยนตคันนั้นในไมชา 
 
เปรียบเทียบกรณีรถยนตกับเครื่องคอมพิวเตอรของทาน ทานมี “ยางอะไหล” คือ วิธีการที่จะดําเนิน
งานตอไป ในกรณี “ยางรั่ว” หรือเครื่องคอมพิวเตอรเสียหรือหรือถูกโจมตีหรือไม หรืออีกนัยหนึ่ง
คือ ทานไดสํารองไฟลของทานไวในสื่ออ่ืนเพื่อที่ทานจะสามารถนําไฟลนั้นกลับมาใชไดใหมหรือ
ไม? และหากทานจะไมขับรถยนตที่ไมมียางอะไหลเพราะเหตุใดทานจึงใชเครื่องคอมพิวเตอรที่ไม
มีอุปกรณสํารองไฟล? 
 
ทานควรใชขอพิจารณาตอไปนี้ประกอบการตัดสินใจในการสํารองไฟลที่สําคัญบนเครื่อง
คอมพิวเตอรของทาน 
 

1. อะไร – ทานควรสํารองไฟลใดบาง ไฟลที่ทานเลือกที่จะสํารองควรเปนไฟลที่ทานไม
สามารถสรางใหมหรือติดต้ังใหมไดโดยงาย เชน ซีดี-รอมหรือฟล็อปปดิสคที่มากับเครื่อง
คอมพิวเตอรของทาน หรือไฟลขอมูลใดๆ ที่ทานสามารถสรางใหมไดแตตองใชเวลานาน
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ในการสราง เชนไฟลเอกสารที่มีความยาวมากซึ่งหากสูญเสียไปทานจะตองเสียเวลาเปน
อันมากในการพิมพเขาไปใหม เปนตน 

2. เมื่อใด – ทานควรสํารองไฟลเหลานั้นบอยเทาใด ในอุดมคติทานควรสํารองไฟลทุกครั้งที่มี
การเปลี่ยนแปลงไฟลนั้น มิฉะนั้นหากเกิดความเสียหายขึ้นทานจะตองกลับไปทําการ
เปล่ียนแปลงใหมทั้งหมดท่ีไมไดสํารองไวหลังจากที่ไดนําไฟลที่สํารองไวมาติดตั้งใหม 

3. อยางไร – ทานจะสํารองไฟลไวในสื่อชนิดใด ทานควรสํารองไฟลไวในสื่อใดก็ไดที่ทานมี
อยู ทั้งนี้ทานควรไดพิจารณาความจุของสื่อนั้นและความสะดวกในการใชส่ือนั้นดวย ยกตัว
อยางเชน เครื่องคอมพิวเตอรสวนใหญจะมาพรอมกับเครื่องฟล็อปปไดรฟ ซ่ึงทานสามารถ
ใชฟล็อปปดิสคในการสํารองขอมูลของทานได แตทานอาจจะตองใชแผนฟล็อปปดิสค
จํานวนมากและใชเวลามากในการสํารองขอมูลและการสํารองขอมูลอาจจะไมสะดวกนัก 
ซ่ึงหากทานใชฮารดดิสคที่พกพาไดหรือเครื่องอาน/เขียนซีดี-รอมอาจจะประหยัดเวลาได
มากกวาและสะดวกกวา 
 
ในกรณีที่ทานไมมีอุปกรณสํารองขอมูล ทานสามารถใชบริการสํารองขอมูลที่มีอยูบนอิน
เทอรเน็ตได โดยบริการนี้จะใหทานสามารถสํารองขอมูลของทานลงบนเครื่อง
คอมพิวเตอรเครื่องอื่นที่อยูบนเครือขายอินเทอรเน็ตได โดยในบางบริการจะใหบริการโดย
ทําใหแหลงสํารองขอมูลนั้นเปรียบเสมือนเปนฮารดไดรฟอีกตัวหนึ่งบนเครื่องของทาน 
(เรียกวาเปนการใหบริการแบบผูรับบริการ “มองไมเห็น” หรือ transparent) ทานเพียงแต
สําเนาไฟลที่ทานตองการสํารองไปไวบนฮารดไดรฟตัวน้ันโดยใชวิธีปกติของเครื่องของ
ทาน ก็จะเปนการสํารองขอมูลไดอยางเรียบรอย ทานสามารถหาแหลงท่ีใหบริการเหลาน้ี
ไดโดยการสืบคนจากอินเทอรเน็ต 

4. ที่ใด – หลังจากที่ทานไดสํารองขอมูลลงบนสื่อบันทึกขอมูลแลว ทานควรจะเก็บรักษาสื่อ
นั้นไวที่ใด? ไมวาทานจะสํารองขอมูลโดยใชส่ือประเภทใด ทานควรใหความสําคัญกับ
สถานที่เก็บรักษาสื่อเหลานั้นดวย 
 
ทานไดทราบแลววาผูบุกรุกจะพยายามที่เจาะเขามาในเครื่องคอมพิวเตอรของทานเพื่อที่จะ
เขาถึงขอมูลและใชทรัพยากรในเครื่องของทาน อีกวิธีหน่ึงที่ผูบุกรุกจะสามารถเขาถึงขอ
มูลของทานก็โดยการขโมยสื่อที่ทานใชสํารองขอมูลของทาน เปนที่แนนอนวาการที่ผูบุก
รุกจะกระทําเชนนี้ไดผูบุกรุกจะตองสามารถเขาถึงแหลงสํารองขอมูลไดทางกายภาพ (คือ
ตัวของผูบุกรุกจะตองไปอยูท่ีนั้น) จึงอาจกระทําไดยาก แตอยางไรก็ตามทานไมควรละเลย
ในขอนี้และควรทราบอยูเสมอวาสื่อที่ทานใชในการสํารองขอมูลนั้นอยูที่ใด 
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เชนเดียวกับการเก็บเอกสารสําคัญไวในตูนิรภัยกันไฟ ทานควรจะพิจารณาถึงการที่ส่ือที่
ทานใชสํารองขอมูลจากเครื่องคอมพิวเตอรของทานจะถูกทําลายหากสํานักงานหรือบาน
ของทานถูกทําลายหรือเสียหาย ซ่ึงหมายความวาทานควรเก็บสื่อสํารองขอมูลไวในตูนิรภัย
กันไฟและเก็บไวในสถานที่อ่ืนนอกเหนือจากที่ตั้งเครื่องคอมพิวเตอรของทาน ซ่ึงในการนี้
จะเห็นไดวาเปนความขัดแยงระหวางความปลอดภัยกับความสะดวก การเก็บสื่อสํารองขอ
มูลไวในสถานที่อ่ืนนั้นมีความปลอดภัยสูงกวา แตเมื่อใดที่ทานตองการสํารองขอมูลหรือ
นําขอมูลสํารองกลับมาใชอาจจะตองเสียเวลาในการเดินทาง ดังนั้นทานจึงควรพิจารณา
ประนีประนอมระหวางความปลอดภัยกับความสะดวกนี้เพื่อหาหนทางปฏิบัติที่ดีที่สุด 
หรือทานอาจสํารองขอมูลไวหลายชุดแลวเก็บรักษาไวในที่ตางๆ ก็ได 

 
หากทานมียางอะไหลสําหรับรถยนตของทานหรือมีตูนิรภัยที่ใชเก็บของมีคาของทาน ก็ถือไดวา
ทานไดเตรียมพรอมสําหรับความเสียหายที่อาจเกิดข้ึนในชีวิตประจําวันของทานแลว นอกจากนี้
แลวทานควรจะไดเตรียมพรอมสําหรับความเสียหายที่อาจเกิดข้ึนกับเครื่องคอมพิวเตอรของทาน
โดยการสํารองขอมูลที่สําคัญในเครื่องคอมพิวเตอรของทานแลวเก็บไวในที่ปลอดภัย และทําการ
สํารองขอมูลใหบอยที่สุดเทาที่จะทําได  
 
ทั้งนี้ทานควรใชขอพิจารณาทั้ง 4 ขอขางตนในการสํารองขอมูล และถึงแมทานไมสามารถปฏิบัติ
ตามคําแนะนําไดทั้งหมด เชน ทานอาจไมสามารถเก็บขอมูลสํารองในตูนิรภัยได ทานก็ควรสํารอง
ขอมูลของทานเทาที่ทําได เนื่องจากการสํารองขอมูลใดๆ ก็ยังดีกวาการไมสํารองขอมูลเลย 
 

ขอปฏิบัติที่ 6 – ใชรหัสผานที่ยากตอการเดา 
 
ที่พักอาศัยของทานจะตองมีประตูและหนาตาง ซ่ึงตามปกติแลวในเวลาสวนใหญทานจะล็อคประตู
และหนาตางเหลานี้ นอกจากนี้หากเปนการล็อคโดยใชกุญแจ ทานก็คงจะใชกุญแจท่ีตางกันสําหรับ
ประตูและหนาตางแตละบาน ทานจะตองทราบวาเมื่อใดควรล็อคประตูหนาตาง และคงจะไมแจก
จายกุญแจใหคนแปลกหนาหรือแมแตเพื่อนสวนใหญ และทานควรจะเก็บลูกกุญแจไวในที่ปลอด
ภัย 
 
หลักการล็อคประตูหนาตางตามที่กลาวมานี้ก็จะคลายคลึงกับหลักการใชรหัสผานในเครื่อง
คอมพิวเตอร ทานจะตองมีรหัสผานสําหรับเครื่องคอมพิวเตอรแตละเครื่องหรือบริการบนเครือขาย
แตละบริการ (เชน การใช อีเมล, การเปนสมาชิกเว็บตางๆ) ซ่ึงรหัสผานแตละตัวไมควรจะเหมือน
กันและไมควรมีความเกี่ยวของกัน ทานควรเก็บรหัสผานไวในที่ปลอดภัย (ที่ที่ปลอดภัยที่สุดก็คือ
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การจํารหัสผานไว ทานไมควรจดรหัสผานไวในที่ใดๆ) และทานไมควรบอกรหัสผานใหผูอ่ืนทราบ 
(ไมควรบอกแมแตเพื่อนของทานเอง) 
 
เปรียบเทียบกับลูกกุญแจไขประตูที่พักของทาน ลุกกุญแจนี้จะคอนขางซับซอน โดยจะมีบากและ
รองตางๆ ที่สรางขึ้นไดไมงายนักและมีความหลากหลายมาก ซ่ึงหากบากและรองเหลานี้สรางขึ้นได
โดยงายหรือไมมีความหลากหลายก็จะทําใหเปนการงายตอพวกมิจฉาชีพที่จะสรางกุญแจขึ้นมา
หลายๆ แบบแลวลองใชกุญแจเหลานั้นไขประตูของทานทีละดอกจนกระทั่งประสบความสําเร็จ วิธี
นี้เปนวิธีแบบลองผิดลองถูก (ศัพทในวงการคอมพิวเตอรเรียกวาเปนวิธี “ใชกําลัง” (brute force)) 
ซ่ึงสามารถประสบความสําเร็จไดถึงแมอาจจะตองใชเวลานาน แตอยางไรก็ตามไมวาลูกกุญแจของ
ทานจะมีความซับซอนเพียงใด หากพวกมิจฉาชีพสามารถครอบครองลูกกุญแจของทานไดแมเพียง
ช่ัวคราวพวกเขาก็จะสามารถสรางกุญแจเลียนแบบและใชลูกกุญแจเลียนแบบนั้นปลดล็อคประตู
ทานได 
 
รหัสผานสามารถมีความซับซอนไดเชนกัน ในกรณีสวนใหญทานสามารถใชตัวอักษร (ทั้งตัวเล็ก
และใหญ) และตัวเลขใดๆ รวมถึงสัญญลักษณตางๆ (เชน !@#$%) ทานสามารถกําหนดรหัสผาน
ของทานใหมีความซับซอนเพียงใดก็ได แตทานจะตองสามารถจํารหัสผานนี้ไดโดยไมตองจดลงไว
ที่ใดที่หนึ่ง 
 
ผูโจมตีเครื่องคอมพิวเตอรก็ใชวิธีลองผิดลองถูกหรือวิธีใชกําลังในการเดารหัสผานของทาน ผูโจมตี
จะใชคําตางๆที่อาจจะมาจากพจนานุกรมมาเดาเปนรหัสผานของทานที่ละคําจนกระทั่งประสบ
ความสําเร็จ ถาผูโจมตีทราบขอมูลสวนตัวของทาน ผูโจมตีอาจจะนําขอมูลเหลานั้นมาเดาเปนรหัส
ผานของทานดวย เชน ช่ือคูสมรสของทาน ที่ทํางานของทาน วันเดือนปเกิดของทาน เปนตน ซ่ึง
โดยทั่วไปแลวผูโจมตีมักจะประสบความสําเรจ็ ถึงแมทานจะแปลงรหัสผานโดยเพิ่มตัวเลขหรือตัว
อักษรเขาที่ดานหนาหรือดานหลังหรือแปลงตัวอักษร o ดวยตัวเลข 0 ก็จะไมเปนผลเนื่องจากผูโจม
ตียอมทราบถึงวิธีการเหลาน้ีและสามารถเดารหัสผานในแนวทางนั้นไดเชนกัน 
 
เชนเดียวกันกับลูกกุญแจท่ีใชไขประตู รหัสผานที่ซับซอนก็สามารถถูกลอกเลียนแลวนําไปใชได 
ดังที่ไดกลาวไวในหัวขอตนๆ ในเรื่องของการสงขอมูลไปในเครือขายอินเทอรเน็ตน้ันเปนการสง
ขอมูลไปแบบเปดเผยสามารถเห็นได ไมวารหัสผานของทานจะซับซอนเพียงใดหากมีการสงรหัส
ผานไปแบบเปดเผยสามารถเห็นได ผูโจมตีก็สามารถมองเห็นและสําเนารหัสผานนั้นไวไดเพื่อนํา
ไปใชภายหลัง การกระทําเชนนี้เรียกวาการ “ดมกลิ่น” (sniffing) และเปนวิธีการที่ใชกันแพร
หลายในหมูผูโจมต ี
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หลักการในที่นี้ก็คือ ทานจะตองใชรหัสผานที่แตกตางกันสําหรับเครื่องคอมพิวเตอรหรือบริการ 
(อาจเรียกไดวา account) ที่ตางกัน โดยทานสามารถใชขอพิจารณาดานลางชวยในการกําหนดรหัส
ผานของทานได 
 

1. ยากตอการเดา – รหัสผานนี้ยากตอการเดา (หมายถึงวามีความยาวและมีความซับซอน) 
มากเทาที่ระบบนั้นๆ จะยินยอมหรือไม 

2. ซํ้าซอน – รหัสผานนี้ซํ้าซอนหรือเกี่ยวของกับรหัสผานสําหรับเครื่องหรือบริการอื่น
หรือไม 

3. จําได – ทานสามารถจํารหัสผานนี้ไดโดยไมตองจดลงไวท่ีใดไดหรือไม 
4. เวลา – ทานใชรหัสผานนี้มานานเทาใด (หากนานมากควรเปลี่ยนรหัสผาน) 

 
แมทานจะใชขอพิจารณาเหลานี้ในการกําหนดรหัสผานแลว แตทานก็ควรตระหนักวาผูโจมตี
สามารถใชการดมกลิ่นแลวดักจับรหัสผานของทานได 
 
ทานควรใชรหัสผานกับเครื่องคอมพิวเตอรและบริการบนเครือขายทั้งหมดของทาน รหัสผานทุกตัว
ควรเปนรหัสผานที่ยากตอการเดาและที่ทานสามารถจําไดดวย และรหัสผานแตละตัวไมควรซ้ําหรือ
เกี่ยวเนื่องกัน รหัสผานที่ยากตอการเดาจะเปนรหัสผานที่ยาวและใชการผสมผสานกันของตัวอักษร
เล็กและใหญรวมทั้งตัวเลขและสัญญลักษณตางๆและไมเปนคําศัพทในพจนานุกรม นอกจากนี้ทาน
ควรตระหนักวาหากมีการสงรหัสผานไปแบบเปดเผยสามารถเห็นได ในเครือขายอินเทอรเน็ตแลวผู
โจมตีจะสามารถดักจับและนํารหสัผานน้ันไปใชไดไมวารหัสผานนั้นจะยากตอการเดาเพียงใด (ราย
ละเอียดตามหัวขอ การสงขอมูลไปโลงๆ) 
 

ขอปฏิบัติที่ 7 – ใชความระมัดระวังเมื่อดาวนโหลดและติดตั้งโปรแกรม 
 
กอนที่ทานจะซื้อเครื่องใชใดๆ เขาบาน โดยท่ัวไปแลวทานมักจะไมคิดถึงอันตรายของเครื่องใชนั้น
ที่อาจมีตอทานในการใช ท้ังนี้เนื่องจากจะมีองคกรควบคุมมาตรฐานการผลิดเครื่องใชนั้นอยูแลว 
เชนมาตรฐานของกระทรวงอุตสาหกรรม และหากเครื่องใชนั้นมีตรามาตรฐานติดอยูทานก็จะคอน
ขางมั่นใจไดวาเครื่องใชนี้จะไมมีอันตราย 
 
แตสําหรับเครือขายอินเทอรเน็ตนั้นไมไดมีมาตรฐานหรือองคกรหนึ่งองคกรใดที่ทําหนาที่ในการ
ตรวจสอบโดยเฉพาะ ดังนั้นใครก็ตามที่เขียนโปรแกรมขึ้นมาก็สามารถแจกจายโปรแกรมนั้นได
โดยอิสระ ทานเคยไดติดตั้งโปรแกรมที่มากับซีดี-รอมแจกฟรีหรือไม และทานจะทราบไดอยางไร
วาโปรแกรมที่ทานติดตั้งน้ันเปนไปตามสลากที่ติดไวกับซีดี-รอม คําตอบก็คือทานไมทราบและการ
ที่จะทราบไดนั้นจะตองใชวิธีที่คอนขางลําบากและซับซอน 
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ไมวาทานจะไดโปรแกรมมาโดยวิธีใด ความเปนจริงก็คือเมื่อทานใชโปรแกรมนั้นจะเปนการเปด
เครื่องคอมพิวเตอรของทานใหแกโปรแกรมนั้นโดยแลวแตที่ผูเขียนโปรแกรมจะกําหนด กลาวคือ 
กิจกรรมใดก็ตามที่ทานสามารถทําไดบนเครื่องคอมพิวเตอรของทาน โปรแกรมนั้นก็สามารถทําได 
เชน หากทานสามารถลบไฟลบนเครื่องของทานได โปรแกรมนั้นก็สามารถลบไฟลบนเครื่องของ
ทานได (โดยที่ทานอาจจะไมทราบ) หากทานสามารถสงอีเมลได โปรแกรมนั้นก็สามารถสงอีเมล
ในนามของทานได หากทานสามารถติดตั้งโปรแกรมอื่นๆ ได โปรแกรมนั้นก็สามารถติดตั้ง
โปรแกรมอื่นๆ เพิ่มเติมไดเชนเดียวกัน ท่ีกลาวมานี้หมายความวา ส่ิงใดก็ตามที่ทานสามารถทําได
บนเครื่องของทาน ผูบุกรุกก็สามารถทําไดโดยผานทางโปรแกรมที่ทานติดตั้งและใชงาน 
 
ในบางกรณีโปรแกรมที่ทานไดมาจะไมมีคําอธิบายหรือไมมีคูมือการใชใดๆ แนบมาดวย อาจไมมี
ช่ือหรือวิธีการติดตอผูเขียนโปรแกรม ดังน้ันทานจะตองตัดสินใจดวยตัวเองวาการใชโปรแกรมนั้น
จะประโยชนที่ไดจะคุมกับการเสี่ยงตออันตรายที่อาจเกิดขึ้นหรือไม 
 
ดังนั้นสิ่งที่ทานจะตองทําก็คือ จะตองตัดสินใจวาโปรแกรมที่ทานไดมาจะทําประโยชนไดตามท่ี
ทานหวังหรือไมโดยในขณะเดียวกันจะตองไมทําอันตรายตอเครื่องคอมพิวเตอรและขอมูลบน
เครื่องคอมพิวเตอรของทานดวย ทานจะตองตรวจสอบวาโปรแกรมนี้จะทํางานไดตรงตามที่อาง
หรือไม ทานจะตองประเมินความเสี่ยงที่มีตอเครื่องคอมพิวเตอรของทานและตัวทานในการที่จะใช
โปรแกรมนี้ 
 
ซ่ึงก็เปนกระบวนการเดียวกันกับเมื่อทานจะซื้อเครื่องใชมาใชในบานของทาน เพียงแตทานอาจ
กระทําไปโดยไมรูตัว เมื่อทานซื้อเครื่องใช ทานจะซื้อจากรานในละแวกบานที่ทานคุนเคยหรือจาก
รานตัวแทนบริษัทใหญที่เปนที่นาเชื่อถือ ซ่ึงหากมีปญหาใดๆ เกิดข้ึน ทานสามารถนําเครื่องใชนั้น
กลับไปเปลี่ยนหรือซอมแซมได หากเครื่องใชนั้นทําใหทานไดรับอันตรายทานก็อาจไดรับการชด
ใชความเสียหายตามกฎหมายได ซ่ึงความนาเชื่อถือของผูขาย การรับประกันสินคา และกฎหมายที่
เกี่ยวกับการชดใชความเสียหายน้ัน เปนปจจัยที่ลดความเสี่ยงของทานลงจนกระทั่งทานตัดสินใจท่ี
จะซื้อเครื่องใชนั้นๆ ในที่สุด 
 
ดังนั้นทานควรใชกระบวนการคลายกันนี้เมื่อใดก็ตามท่ีทานจะซื้อโปรแกรมมาใชงาน กลาวคือ 
 

1. เรียนรู – เรียนรูเก่ียวกับโปรแกรมที่ทานจะซื้อใหมากที่สุดเทาที่จะทําได โดยทานควร
จะทราบอยางแนชัดวาตัวโปรแกรมนั้นทําอะไรไดบาง 

2. เขาใจ – ศึกษานโยบายการรับประกันและการคืนสินคาของผูขายใหเขาใจกอนที่ทาน
จะซื้อโปรแกรมนั้น 
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3. ซ้ือ - ซ้ือจากรานคาในละแวกบานทานที่ทานรูจักและคุนเคยหรือจากรานตัวแทน
บริษัทใหญที่เปนที่นาเชื่อถือ 

 
ในปจจุบันอาจจะยังไมมีตัวกฎหมายที่ชัดเจนเกี่ยวกับอันตรายของโปรแกรมที่อาจเกิดกับผูใช อยาง
ไรก็ตามในระหวางนี้ทานควรใชขอพิจารณาทั้ง 3 ขอดานบนเปนพื้นฐานในการพิจารณากอนจะซื้อ
โปรแกรมใดๆ 
 
เครือขายอินเทอรเน็ตนั้นมีจุดเดนอยูอยางหนึ่งคือการท่ีผูใชสามารถดาวนโหลดโปรแกรมที่มีอยู
มากมายมาใชฟรีได โปรแกรมเหลานี้มีความหลากหลายสูง มีใหใชกับระบบหรือเครื่อง
คอมพิวเตอรทุกรูปแบบ และนับวันจะยิ่งทวีจํานวนมากขึ้น ดังนั้นสิ่งท่ีทาทายคือจะทําอยางไรทาน
จึงจะสามารถตัดสินใจวาโปรแกรมใดที่นาเชื่อถือพอที่ทานจะยอมรับความเสี่ยงในการดาวนโหลด
และนํามาติดต้ังและใชในเคร่ืองคอมพิวเตอรของทานได 
 
ในการตัดสินใจดังกลาวนี้ ทานควรใชขอพิจารณาดังตอไปนี ้
 

1. ส่ิงที่ทํา – โปรแกรมนี้ทําอะไรไดบาง ควรจะมีคําอธิบายอยางชัดเจนวาโปรแกรมนี้ทํา
อะไรไดบาง คําอธิบายนี้อาจจะอยูในเว็บท่ีทานดาวนโหลดโปรแกรมนี้มาหรือในไฟล
ที่มากับโปรแกรมนี้ แตทานควรจะไดตระหนักวาหากโปรแกรมนี้ถูกเขียนขึ้นมาโดยมี
วัตถุประสงคอันมิชอบแลว ผูเขียนหรือผูบุกรุกจะไมบอกการวาโปรแกรมนี้จะเปนผล
รายตอเครื่องของทาน และจะพยายามหลอกลวงทานใหเชื่อใจและทําการติดตั้ง ดังน้ัน
ส่ิงที่ทานทําไดคือเรียนรูเก่ียวกับโปรแกรมนี้ใหมากที่สุดและใชวิจารณญาณประกอบ
การตัดสินใจวาทานจะเชื่อแหลงที่มาของโปรแกรมหรือไม 

2. ส่ิงที่เปล่ียนแปลง - เมื่อทานติดต้ังและใชโปรแกรมจะมีการติดตั้งไฟลใดลงบนเครื่อง
ของทานบางและจะมีการเปลี่ยนแปลงใดเกิดขึ้นกับเครื่องหรือระบบของทานบาง ซ่ึง
ทานจะทราบไดจากการศึกษาจากเว็บของแหลงที่มาของโปรแกรมหรือถามจากผูเขียน
โปรแกรม (อาจเปนผูบุกรุก) ในที่นี้ทานก็จะตองใชวิจารณญาณประกอบการตัดสินใจ
วาทานจะเชื่อแหลงที่มาของโปรแกรมหรือไม 

3. ผูเขียน – ทานควรหาขอมูลวาผูเขียนโปรแกรมเปนใคร และสามารถติดตอผูเขียน
โปรแกรมไดอยางไร เมื่อทานทราบขอมูลนี้แลวทานอาจพยายามติดตอผูเขียนเพื่อ
ตรวจสอบความถูกตองของขอมูลซ่ึงเปนอีกวิธีหนึ่งที่ทานจะสามารถประเมินความเชื่อ
ถือของแหลงที่มาของโปรแกรมได 

4. เรียนรู – ทานสามารถเรียนรูเกี่ยวกับโปรแกรมนี้จากผูใชอ่ืนๆ ไดอยางไรบาง โดยทาน
อาจใชโปรแกรมทองเว็บของทานสืบคนขอมูลเกี่ยวกับโปรแกรมนี้ได 
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หากทานไมสามารถหาคําตอบที่ชัดเจนสําหรับขอพิจารณาทั้ง 4 ขอดานบนได ทานควรจะเพิ่ม
ความระมัดระวังและความสงสัยเกี่ยวกับตัวโปรแกรมใหมากขึ้นและตัดสินใจอยางดีที่สุดเทาที่ขอ
มูลจะอํานวย แตไมวาจะอยางไรก็ตามทานควรที่จะเตรียมพรอมที่จะติดตั้งระบบของทานใหมท้ัง
หมดเสมอในกรณีที่โปรแกรมที่ทานดาวนโหลดมาทําลายระบบเกาของทาน รายละเอียดการเตรียม
พรอมในสวนนี้อยูในขอปฏิบัติที่ 5 – สํารองไฟลที่สําคัญ 
 
ตามปกติแลวโปรแกรมปองกันไวรัสของทานจะสามารถปองกันปญหาบางปญหาที่อาจเกิดข้ึนจาก
การดาวนโหลดและติดตั้งโปรแกรม แตทานก็ควรระลึกอยูเสมอวามักจะมีชวงเวลาระหวางการเกิด
ของไวรัสและการหาวิธีแกไวรัสไดที่เครื่องของทานอาจถูกโจมตีได และถึงแมโปรแกรมที่ทาน
ดาวนโหลดมาจะไมมีไวรัสแตโปรแกรมนั้นอาจมีลักษณะการทํางานที่กอใหเกิดความเสียหายได 
ดังนั้นทานควรจะคนควาหาขอมูลใหไดมากที่สุดและใชความระมัดระวังเมื่อดาวนโหลด ติดตั้ง 
และใชโปรแกรมใหมๆ 
 

ขอปฏิบัติที่ 8 – ติดตั้งและใชไฟรวอลที่เปนฮารดแวร 
 
เสริมความแข็งแรงของโปรแกรมไฟรวอล (ที่เปนซอฟทแวร) ของทานดวยการติดตั้งไฟรวอลที่เปน
ฮารดแวร ไฟรวอลทั้งสองชนิดนี้จะอยูระหวางเครื่องคอมพิวเตอรของทานและเครือขายอินเทอร
เน็ตและจะสามารถปองกันเครื่องของทานจากผูบุกรุก โดยการใชไฟรวอลนี้ถือไดวาเปนการลงทุน
ที่คุมคาอีกอยางหนึ่ง 
 
ในขอปฏิบัติที่ 4 – ติดตั้งและใชโปรแกรมไฟรวอล จะมีรายละเอียดเก่ียวกับไฟรวอลอยู ซ่ึงราย
ละเอียดเหลาน้ันจะเนนไปทางโปรแกรมไฟรวอลแตก็สามารถนํามาใชกับไฟรวอลที่เปนฮารดแวร
ไดดวยเชนกัน ทานสามารถสืบคนในเว็บเพื่อหารายละเอียดเกี่ยวกับไฟรวอลที่เปนฮารดแวรได 
 

ขอปฏิบัติที่ 9 – ติดตั้งและใชโปรแกรมเขารหัสไฟลและการควบคุมการเขาถึง 
 
เราจะกลับไปใชการเปรียบเทียบที่วาเครื่องคอมพิวเตอรเปรียบเสมือนบานอีกครั้งหนึ่ง โดยหากเรา
นึกถึงเอกสารสําคัญที่เราเก็บไวในบาน เชน ทะเบียนบาน กรมธรรมประกันภัย หรือ หนังสือเดิน
ทาง ตามปกติแลวเราจะเก็บเอกสารเหลาน้ีไวในตูเอกสารหรือตูนิรภัยที่สามารถล็อคไดแนนหนา
และเราสามารถตรวจสอบไดตลอดเวลา 
 
การปฏิบัติดังที่กลาวมานั้นเปนการทําใหเกิดความปลอดภัยข้ึนในสวนหนึ่งของสามสวนของความ
ปลอดภัยของขอมูล ซ่ึงก็คือในสวนของความลับ (confidentiality) ซ่ึงความลับนี้คือการที่ส่ิงที่ไม
ควรไดรับการเปดเผยไมไดรับการเปดเผย ผูที่เหมาะสมหรือไดรับอนุญาตเทานั้นที่จะสามารถเขาถึง
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ขอมูลที่เปนความลับได ซ่ึงตามที่กลาวขางตนนั้นเราเก็บเอกสารที่สําคัญของเราไวในที่ที่เขาถึงได
เฉพาะตัวเราเองเทานั้น ดังน้ันจึงเก็บไวเปนความลับได นอกจากนี้สวนประกอบอีกสองสวนของ
ความปลอดภัยในขอมูลก็คือ ความสมบูรณ-Integrity (ขอมูลที่เรามีอยูนั้นถูกตองสมบูรณและไม
ไดถูกเปลี่ยนแปลงโดยไมไดรับอนุญาต) และความพรอมใชงาน-Availibility (เราสามารถเขาไป
ตรวจสอบหรือใชขอมูลที่เรามีอยูเมื่อใดก็ตามที่เราตองการ) 
 
ทานสามารถเสริมการปกปองความลับของขอมูลของทานไดโดยการใชอุปกรณควบคุมการเขาถึง 
(access control device) เชนการใชกุญแจล็อคตูเอกสารหรือการล็อคตูนิรภัยของทาน อุปกรณนี้
จะอยูระหวางตัวขอมูลและผูที่ตองการจะเขาถึงขอมูลนั้น อุปกรณน้ีจะอนุญาตใหผูที่มีกุญแจ รหัส
กุญแจ หรือเครื่องมือที่ใชเปดล็อคได สามารถเขาถึงขอมูลได ในบางกรณีจะมีการใชอุปกรณควบ
คุมการเขาถึงหลายๆ ช้ัน (เรียกวา “การปองกันทางลึก”) โดยทานอาจจะเก็บตูเอกสารหรือตูนิรภัย
ไวในหองที่มีการล็อคประตูอีกชั้นหน่ึง ผูที่ตองการจะบุกรุกจะตองผานการปองกันหลายช้ันกอนที่
จะสามารถเขาถึงขอมูลที่ตนตองการได 
 
เมื่อเปรียบเทียบกับเครื่องคอมพิวเตอรของทานแลว ส่ิงท่ีทานจะตองทําคือ มีวิธีการในการควบคุม
การเขาถึงไฟลตางๆ ซ่ึงเรียกกันวา access control list – ACL วิธีการควบคุมการเขาถึงจะกําหนด
วาใครสามารถทําอะไรกับไฟลใดได เชน การอานและเปลี่ยนแปลงไฟลเปนตน วิธีการนี้เปรียบ
เสมือนตูใชเก็บเอกสารที่ไดรับการล็อคกุญแจไว 
 
คอมพิวเตอรระบบตางๆ ก็จะมีวิธีการควบคุมการเขาถึงในรูปแบบที่แตกตางกัน บางระบบจะมีวิธี
การควบคุมการเขาถึงที่มีรายละเอียดมากโดยสามารถปรับคาไดมากมาย บางระบบก็จะมีวิธีการ
ควบคุมที่ปรับแตงไดนอยหรือแทบไมไดเลย แตอยางไรก็ตามทานควรจะใชการควบคุมการเขาถึง
ทั้งหมดที่มีอยูบนเครื่องคอมพิวเตอรของทาน 
 
โดยทั่วไปแลวผูขายจะกําหนดการควบคุมการเขาถึงมาใหในระดับหน่ึงกอน ซ่ึงจะเปนการกําหนด
คาที่ออนเกินไป (คือยอมใหแทบทุกคนสามารถเขาถึงได) ซ่ึงจะมีผลดีที่ทําใหระบบใชไดงาย แตส่ิง
ที่ทานควรทําคือ ปรับแตงคาเพื่อควบคุมการเขาถึงใหเหมาะสม โดยใหผูที่ไดรับอนุญาตเทานั้น
สามารถเขาถึงระบบได ซ่ึงจะไดมีการกลาวถึงเรื่องนี้ในรายละเอียดตอไป 
 
กลับไปสูการเปรียบเทียบคอมพิวเตอรกับบานอีกครั้ง ในบางกรณีเมื่อผูใหญตองการจะปรึกษากัน
โดยไมตองการใหเด็กไดทราบความหมายแตไมตองการหรือไมสามารถที่จะไปปรึกษากันในที่ลับ 
ผูใหญก็อาจจะพูดโดยใชรหัสบางอยางที่เปนที่รูกันเอง โดยที่เด็กไดยินแตไมเขาใจ การกระทําเชนน้ี
จะไดผลในชวงระยะเวลาหนึ่งจนกระทั่งเด็กโตขึ้นและอาจเรียนรูรหัสนี้ 
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เชนเดียวกับการสงขอมูลผานทางเครือขายอินเทอรเน็ตท่ีเปนการสงขอมูลไปแบบเปดเผยสามารถ
เห็นได ซ่ึงผูใดก็ตามที่อยูในที่ขอมูลนั้นผานไปสามารถดักดูขอมูลนั้นได การปกปดขอมูลสําหรับ
การสื่อสารบางประเภทเชนการซื้อขายสินคาผานทางอินเทอรเน็ตนั้นกระทําโดยการใชกระบวน
การทางคณิตศาสตรมาเขารหัสขอมูลนั้น การเขารหัสนี้แปลงขอมูลที่เปนตัวอักษรธรรมดาที่ใครก็
อานได (readable text) ใหเปนขอมูลที่ถูกเขารหัสแลว (encrypted text) วัตถุประสงคในการนี้ก็
คือเพื่อซอนขอมูลจากผูที่ไมทราบวิธีการแปลงขอมูลหรือไมมีส่ิงที่นํามาแปลงขอมูลกลับเปนตัว
อักษรธรรมดา (มักเรียกวากุญแจถอดรหัส) ขอมูลที่ถูกเขารหัสจะเปนตัวอักษรท่ียุงเหยิงและผูที่ไม
ทราบวิธีหรือผูที่ไมมีกุญแจถอดรหัสจะไมสามารถอานเขาใจได 
 
กลับไปพิจารณาการสนทนาระหวางผูใหญในบาน เมื่อเด็กโตขึ้นและเรียนรูวิธีการพูดแบบ “เขา
รหัส” ก็จะสามารถเขาใจบทสนทนาของผูใหญไดหากมีการสนทนาเกิดขึ้นในขณะนั้น สวนบท
สนทนาที่เกิดขึ้นในอดีตนั้นเราจะถือวาเด็กไมไดเขาใจในขณะเกิดการสนทนาและขอมูลในอดีตไม
มีความสําคัญหรือไมเปนท่ีนาสนใจอีกตอไป ดังนั้นเราจะถือวาการเขารหัสของผูใหญนี้มีความแข็ง
แรงพอที่จะปกปองความลับในชวงระยะเวลาหนึ่งซึ่งเรียกวาเปนอายุการใชงานของวิธีการเขารหัส
นี ้
 
การเขารหัสขอมูลในคอมพิวเตอรนั้นจะตองแข็งแรงพอภายในอายุการใชงานดวย ยกตัวอยางเชน 
หากมีการเขารหัสหมายเลขบัตรเครดิตโดยใชวิธีการเขารหัสวิธีหนึ่ง โดยบัตรเครดิตน้ีมีกําหนด
หมดอายุภายใน 5 ป แตผูบุกรุกสามารถใชเครื่องคอมพิวเตอรมาคํานวณทางคณิตศาสตรเพื่อถอด
รหัสนี้ไดโดยใชเวลาเพียง 6 เดือน ผูบุกรุกจะสามารถนําเอาขอมูลหมายเลขบัตรเครดิตไปใช
ประโยชนได ดังนั้นในที่นี้เราจะถือวาวิธีการเขารหัสนี้ไมมีความแข็งแรงเพียงพอที่จะปกปองความ
ลับภายในอายุการใชงาน 
 
ส่ิงที่ทานควรปฏิบัติคือปรับแตงการควบคุมการเขาถึงขอมูลในเครื่องคอมพิวเตอรของทานให
เหมาะสมกับสภาพแวดลอมในการปฏิบัติงานของทาน โดยอนุญาตใหผูใชเขาถึงไฟลที่ตนเองจํา
เปนตองใชเทานั้นและไมสามารถเขาถึงไฟลอ่ืนๆ ได โดยทานควรใชขอพิจารณาดังน้ี 
 

1. ใคร – ผูใชใดบางที่มีความจําเปนตองเขาถึงไฟลตางๆ 

2. การเขาถึง – ผูใชเหลาน้ันตองการเขาถึงในระดับใด เชน อาน หรือ เขียน 

3. ไฟล – ไฟลใดที่จําเปนตองมีการกําหนดการเขาถึงเปนพิเศษ โดยทานควรกําหนดใหมี
การเขาถึงไฟลไดโดยตัวทานเองเทานั้นกอน แลวจึงกําหนดการเขาถึงเปนพิเศษ
สําหรับไฟลบางไฟลที่ผูใชอ่ืนจําเปนจะตองเขาถึง (คลายกับการกําหนดกฎในไฟร
วอล) 
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เมื่อทานใชขอพิจารณา 3 ขอขางตนทานจะสามารถจํากัดการเขาถึงไฟลในเครื่องคอมพิวเตอรของ
ทานใหเฉพาะผูที่จําเปนจะตองเขาถึงเทานั้น 
 
การควบคุมการเขาถึงใหเหมาะสมนั้นไมไดเปนงานที่งาย ทานอาจจะตองปรับแตงคาที่ตั้งไวหลาย
คร้ังจนกระทั่งคานั้นเหมาะสมกับสภาพแวดลอมในการปฏิบัติงานของทาน แตเวลาที่เสียไปในการ
ตั้งคานี้จะคุมคากับความปลอดภัยที่เกิดข้ึน 
 
สําหรับไฟลสําคัญที่เปนความลับและไฟลที่อยูบนเครื่องโนตบุคนั้น การควบคุมการเขาถึงอยาง
เดียวอาจจะไมเพียงพอ ทานอาจจะตองใชการเขารหัสเสริมดวย 
 
ระบบคอมพิวเตอรบางระบบจะมาพรอมกับระบบเขารหัสอยูแลว ดังน้ันทานสามารถทําตามคําแนะ
นําของผูขายเกี่ยวกับการเขารหัสไดทันที ซ่ึงหากระบบของทานมีระบบเขารหัสอยูแลวทานควรใช
การเขารหัสน้ัน 
 
สําหรับระบบคอมพิวเตอรท่ีไมไดใหระบบการเขารหัสมาดวยนั้นทานจะตองติดตั้งโปรแกรมเขา
รหัสเพิ่มเติมเขาไป ซ่ึงหากทานดาวนโหลดโปรแกรมเขารหัสจากเครือขายอินเทอรเน็ตทานควร
ปฏิบัติตามขอปฏิบัติที่ 7 ดวย (ใชความระมัดระวังเมื่อดาวนโหลดและติดตั้งโปรแกรม) และ
สําหรับการกําหนดรหัสผานในโปรแกรมเขารหัส ทานควรปฏิบัติตามขอปฏิบัติที่ 6 (ใชรหัสผานที่
ยากตอการเดา) 
 
โปรแกรมเขารหัสนั้นมีอยูท้ังที่เปนประเภทที่ทานสามารถดาวนโหลดมาใชไดฟรีและที่ทานจะตอง
ซ้ือมาใช ซ่ึงในกรณีสวนใหญแลวโปรแกรมฟรีก็เพียงพอสําหรับการใชงานแลว โดยโปรแกรมที่
ตองซื้อนั้นโดยทั่วไปจะมีลักษณะการทํางานที่หลากหลายกวาและอาจสามารถปรับปรุงตัวเองโดย
ใชวิธีการเขารหัสใหมๆ ที่ยากตอการเดากวา อนึ่ง หากทานปฏิบัติงานสวนใหญโดยใชเครื่องโนต
บุค ทานควรจะพิจารณาซื้อโปรแกรมเขารหัสมาใชงาน 
 
ทานควรจะใชการควบคุมการเขาถึงเอกสารตางๆ ของทาน ไมวาจะเปนเอกสารที่เปนกระดาษหรือ
เอกสารที่อยูบนเครื่องคอมพิวเตอร สําหรับเอกสารบนเครื่องคอมพิวเตอรของทานนั้นทานควรใช
โปรแกรมเขารหัสเพื่อเสริมความปลอดภัยหรือเมื่อทานเห็นวาการควบคุมการเขาถึงเพียงอยางเดียว
อาจไมมีความปลอดภัยเพียงพอ 
 
บทสรุป 
 
จากการที่ทานไดเติบโตจากเด็กเปนผูใหญทานไดเรียนรูวิธีรักษาความปลอดภัยของที่อยูอาศัยโดย
การสังเกตุจากผูใหญ การเรียนรูนี้เปนการเรียนรูทีละนอยอยางชาๆ ซ่ึงอาจจะชาเสียจนทานไมได
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ตระหนักวาทานกําลังเรียนรูวิธีการเหลาน้ันอยู แตเมื่อทานโตเปนผูใหญทานก็สามารถรักษาความ
ปลอดภัยที่อยูอาศัยของทานไดดวยตัวเอง 
 
แตในกรณีของการรักษาความปลอดภัยในเครื่องคอมพิวเตอรนั้น ทานไมมีเวลาท่ีจะเรียนรูไปทีละ
นอยเชนดังทานเรียนรูวิธีรักษาความปลอดภัยของที่อยูอาศัย ทั้งนี้เนื่องจากในขณะที่ทานเชื่อมตอ
เครื่องของทานกับเครือขายอินเทอรเน็ต เครื่องของทานจะกลายเปนเปาหมายของผูบุกรุกทันที ทาน
จึงตองมีความพรอมในเรื่องความปลอดภัยตั้งแตตน 
 
สําหรับที่พักอาศัยของทาน ทานจะตองใชทั้งเวลาและเงินในการที่จะซอมแซมและเปลี่ยนแปลงสิ่ง
ตางๆ ในที่พักอาศัย ทานจะตองใชทั้งเวลาและเงินในการที่จะปรับแตงที่พักอาศัยใหเหมาะสมกับ
การใชชีวิตของทานและทําใหทานและผูพักอาศัยคนอื่นปลอดภัย ซ่ึงทานยอมรับในความรับผิด
ชอบนี้และยอมรับวาเวลาและเงินที่เสียไปนั้นเปนสวนหนึ่งของคาใชจายที่ทานจะตองเสียในฐานะ
เจาของที่พักอาศัย 
 
ซ่ึงเครื่องคอมพิวเตอรของทานก็มีลักษณะคลายกัน ในข้ันแรก ทานจะตองจายเงินเพ่ือที่จะซื้อเครื่อง
คอมพิวเตอรน้ันมา จากนั้นก็จะมีคาใชจายเพิ่มเติมเพื่อปรับแตงเครื่องและเพื่อใหทานและผูใช
เครื่องคนอื่นมีความปลอดภัยจากการใชงานไดอยางเพียงพอ คาใชจายเพิ่มเติมเหลาน้ีเปนความรับ
ผิดชอบของทานเชนกันและเปนสวนหนึ่งของคาใชจายที่ทานจะตองเสียในฐานะเปนเจาของเครื่อง
คอมพิวเตอร 
 
หวังเปนอยางยิ่งวาเอกสารนี้สามารถมีสวนชวยใหทานมองปญหาที่เกิดขึ้นในการเปนเจาของหรือผู
รับผิดชอบเครื่องคอมพิวเตอรไดชัดเจนขึ้นและไดทราบถึงการปฏิบัติตางๆ ในการแกปญหาเหลา
นั้น ซ่ึงจากการที่ทานสละเวลาในการอานเอกสารนี้นั้น ผลตอบแทนที่ทานไดรับคือทานไดมีความรู
เพิ่มเติมในการที่จะทําใหเคร่ืองคอมพิวเตอรของทานมีความปลอดภัยและทราบถึงคาใชจายเพิ่มเติม
ที่ทานจะตองใชไปในการนี้ ขอแนะนําใหทานปฏิบัติตามคําแนะนําในเอกสารนี้ และโปรดแจกจาย
หรือบอกตอเอกสารนี้กับคนที่ทานรูจักเพื่อใหเครือขายอินเทอรเน็ตในภาพรวมมีความปลอดภัยท่ี
สูงขึ้น ซ่ึงในที่สุดแลวก็จะเปนผลดีตอผูใชทุกคนที่อยูบนเครือขายน้ี 
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รวมคําศัพทท่ีใชในบทความ 
 

คําศัพทภาษาไทย คําศัพทภาษาอังกฤษ คําอธิบาย 
การคาทางอิเล็กทรอนิกส Electronic Commerce, 

E-Commerce 
การทําธุรกรรมบนเครือขาย (on-line) ยกตัวอยางเชน การซื้อและ
ขายของโดยใชเงินแบบ “ดิจิตอล” บัตรเครดิต หรือ ระบบแลก
เปลี่ยนขอมูลอิเล็กทรอนิกส (Electronic Data Interchange – 
EDI) 
 

การเรียนรู Heuristics วิธีการแกปญหาโดยใชการสํารวจแบบหนึ่งที่ใชเทคนิคของการ
เรียนรูดวยตัวเอง (โดยใชการประเมินขอมูลปอนกลับหรือ 
feedback) เพื่อใหสามารถแกปญหาไดอยางมีประสิทธิภาพมาก
ขึ้น 

 
ขอความฉับพลัน, ขอ
ความอิเล็กทรอนิกส 

Instant Messaging บริการการสื่อสารแบบหนึ่งที่ทานสามารถสรางหองสนทนาสวนตัว
เพื่อสนทนากับอีกคนหนึ่ง โดยทั่วไปแลวระบบนี้จะแจงใหทาน
ทราบเมื่อบุคคลที่อยูในรายชื่อคนรูจักของทานกําลังอยูบนเครือ
ขาย ทานก็จะสามารถเริ่มการสนทนากับบุคคลนั้นได 
 
มีระบบขอความอิเล็กทรอนิกสนี้อยูหลายระบบที่แขงขันกันอยู แต
ไมไดมีการกําหนดมาตรฐานใดๆ ดังนั้นบุคคลที่ทานตองการ
สนทนาดวยจะตองใชระบบขอความอิเล็กทรอนิกสระบบเดียวกับ
ทาน 

 
ขอผิดพลาด Bug ความผิดพลาดหรือจุดดอยที่อยูในซอฟทแวรหรือฮารดแวรที่ทําให

โปรแกรมทํางานผิดพลาด โดยตามตํานานที่เลาขานกันนั้น ขอผิด
พลาด (bug) แรกของคอมพิวเตอรนั้นเกิดจากตัวแมลง (bug) 

จริงๆ โดยในป ค.ศ.1945 ที่มหาวิทยาลัยฮาวารดนั้นไดมีผีเสื้อ
กลางคืนเขาไปติดอยูในวงจรของเครื่องคํานวณมารค ทู ไอเคน 
(Mark II Aiken) ทําใหเครื่องหยุดทํางาน 

 
การเขารหัส Encryption การแปลงขอมูลใหอยูในรูปของรหัสลับ การเขารหัสเปนวิธีที่ทําให

เกิดความปลอดภัยของขอมูลที่ไดผลท่ีสุด หากทานตองการอาน
ไฟลที่ถูกเขารหัสไว ทานจะตองมีกุญแจลับหรือรหัสผานที่จะชวย
ใหทานสามารถถอดรหัสไฟลนั้นได เราเรียกขอมูลที่ไมไดรับการเขา
รหัสวาขอความธรรมดา (plain text) สวนขอมูลที่ไดรับการเขารหัส
แลว เราเรียกวาขอความเขารหัสหรือขอความปดซอน (cipher 
text) 
 

ความเสี่ยง Risk ความเปนไปไดของการสูญเสียหรือการบาดเจ็บ 

 
เคเบ้ิล โมเด็ม Cable Modem โมเด็มที่ไดรับการออกแบบใหทํางานกับสายเคเบิ้ลโทรทัศน เคเบ้ิล

โมเด็มนั้นมีความเร็วสูงกวาโมเด็มธรรมดาในการทองเว็บมากเนื่อง
จากใชสายเคเบิ้ลแบบรวมแกน (coaxial) ที่มีความกวางของชอง
สัญญาณมากกวาสายโทรศัพทมาก 
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อยางไรก็ตามมีปญหาทางเทคนิคอยูบาง กลาวคือ โครงสรางพื้น
ฐานของของระบบโทรทัศนผานสายเคเบิ้ลนั้นไดรับการออกแบบให
เปนการสงสัญญาณโทรทัศนแบบทางเดียว คือจากบริษัทผูให
บริการไปสูบานของผูรับชม แตระบบอินเทอรเน็ตนั้นเปนการสงขอ
มูลสองทาง นอกจากนี้ยังไมเปนที่ทราบแนชัดวาหากผูใชเปน
จํานวนมากตองการใชเคเบ้ิลโมเด็มในการเชื่อมตอกับเครือขายอิน
เทอรเน็ตแลวระบบเคเบิ้ลจะสามารถรองรับการใชงานเปนจํานวน
มากไดหรือไม 
 

ไปรษณียอิเล็กทรอนิกส, 
อีเมล 

E-mail, Electronic Mail  การสงขอความไปในเครือขายการสื่อสาร ขอความนี้อาจเปนขอ
ความที่ใชแปนพิมพพิมพเขาไป หรือเปนไฟลที่เก็บอยูบนดิสค เครือ
ขายคอมพิวเตอร มินิคอมพิวเตอร และเมนเฟรมสวนใหญจะมี
ระบบอีเมลอยู ระบบอีเมลบางระบบสามารถใชไดกับระบบหรือ
เครือขายคอมพิวเตอรเพียงระบบหรือเครือขายเดียวเทานั้น สวน
อีเมลบางระบบมีเกทเวยที่ทําใหทํางานรวมกับระบบหรือเครือขาย
อื่นไดซ่ึงจะทําใหผูใชสามารถสงขอความไปไดทั่วโลก บริษัทที่ใช
เครื่องคอมพิวเตอรเปนหลักนั้นลวนจะใชระบบอีเมลเนื่องจากมีขอ
ดีที่ความเร็ว ความยืดหยุน และความนาเช่ือถือของระบบนี้ 
 
ระบบอีเมลสวนใหญจะมีโปรแกรมแกไขขอความมาพรอมกับระบบ
เพื่อใหผูใชสามารถสรางขอความขึ้นได แตสําหรับระบบอีเมล
หลายๆ ระบบนั้นผูใชสามารถใชโปรแกรมสรางขอความใดๆ ก็ได ผู
ใชสามารถสงขอความไปยังผูรับไดโดยการระบุที่อยูของผูรับ ผูสง
สามารถสงขอความไปยังผูรับหลายคนไดในเวลาเดียวกัน การ
กระทําเชนนี้เรียกวาการกระจายการสงขอมูล (broadcasting) 
 
เมื่อขอความถูกสงไปถึงผูรับ ขอความจะไปอยูในตูจดหมาย 
(mailbox) ของผูรับ จนกระทั่งผูรับนั้นมารับเอาขอความนั้นไป 
ทานอาจจะตองตรวจสอบตูจดหมายของทานเปนระยะๆ เพื่อดูวา
ทานไดรับอีเมลหรือไม แตระบบหลายๆ ระบบก็จะสามารถเตือน
ทานโดยอัตโนมัติเมื่อมีอีเมลมาถึงทาน หลังจากที่ทานไดอานอีเมล
แลวทานอาจจะบันทึกเก็บไวเปนไฟลขอความ (text file) สงตอใหผู
อื่น หรือลบทิ้งไป ทานสามารถพิมพขอความออกมาโดยใชเครื่อง
พิมพไดดวย 

 
ผูใหบริการเครือขายและผูใหบริการอินเทอรเน็ตตางๆ มีการให
บริการอีเมลและสวนใหญจะมีเกทเวย ดังนั้นทานสามารถแลก
เปลี่ยนอีเมลกับผูใชในระบบอื่นได 
 
โดยทั่วไปแลวการที่อีเมลจะเดินทางจากผูสงไปยังผูรับนั้นจะใช
เวลาไมกี่วินาทีหรือไมกี่นาที ดังนั้นการสื่อสารแบบนี้จึงเปนการสื่อ
สารที่มีประสิทธิภาพสูงโดยเฉพาะกับกลุมคนเนื่องจากทาน
สามารถสงขอความไปใหทุกๆ คนในกลุมไดพรอมๆ กัน 
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แมวาระบบอีเมลตางระบบจะใชรูปแบบขอความที่ไมเหมือนกัน 
แตก็เร่ิมจะมีมาตรฐานสําหรับรูปแบบขอความเกิดขึ้นเพื่อใหผูใชใน
ทุกระบบสามารถแลกเปลี่ยนขอความกันได มาตรฐานของขอ
ความที่ใชกันบนเครื่องคอมพิวเตอรสวนตัวคือ MAPI สวนองคกร
มาตรฐาน CCITT นั้นก็ไดกําหนดมาตรฐาน X.400 ขึ้นซ่ึงเปน
ความพยายามที่จะใหมีการใชขอความที่เปนมาตรฐานสากล แต
ทุกวันนี้มาตรฐานอยางไมเปนทางการที่มีการยอมรับใชกันทั่วไป
คือมาตรฐานที่ใชบนระบบอินเทอรเน็ต เนื่องจากระบบอีเมลสวน
ใหญนั้นจะมีเกทเวยที่ใชเช่ือมตอกับอินเทอรเน็ต 

 
การโจมตี Attack การกระทําที่กระทําโดยปรปกษ ผูไมหวังดี ผูโจมตี ที่กระทํากับผูที่

อาจตกเปนเหยื่อหรือถูกกระทํา 

 
ชองโหว, จุดออน Vulnerability ลักษณะหนึ่งหรือหลายลักษณะของระบบที่ยอมใหปรปกษ ผูบุกรุก 

ทําใหระบบอยูในสถานะที่ผูรับผิดชอบระบบไมตองการและทําให
เพิ่มความเสี่ยงที่ระบบจะปฏิบัติงานไมถูกตอง 
 
ลักษณะหนึ่งหรือหลายลักษณะของระบบที่ไมยอมใหมีการกําหนด
หรือรักษาความปลอดภัยที่เหมาะสมของระบบ 
 
โปรแกรมที่มีบัฟเฟอรที่อาจเกิดการลนไดจากการที่ผูบุกรุกสงขอมูล
จํานวนมากเขามาก็ถือไดวาเปนโปรแกรมที่มีชองโหว 
 

การใชกําลัง Brute Force การเขียนโปรแกรมที่ไมไดใชวิธีลัดใดๆ ชวยในการเพิ่มประสิทธิ
ภาพของโปรแกรมนั้น แตใชพลังการคํานวณที่มีอยูในการลองหา
คําตอบทุกคําตอบที่เปนไปไดจนกระทั่งคนพบคําตอบ ตัวอยาง
หนึ่งที่มักใชในการอธิบายคํานี้กันคือการแกปญหาการเดินทางของ
พนักงานขาย กลาวคือ พนักงานขายคนหนึ่งจะตองเดินทางไปใน 
10 จังหวัดทั่วประเทศ ปญหาคือจะตองหาวาพนักงานขายคนนี้
ควรจะเดินทางไปยังจังหวัดใดกอน/หลังเพื่อที่จะใหระยะทางการ
เดินทางนอยที่สุด การแกปญหาโดยวิธีใชกําลังนั้นจะคํานวณระยะ
ทางรวมสําหรับทุกกรณีที่เปนไปไดของลําดับการเดินทางทั้งหมด
แลวจึงเลือกเอาลําดับการเดินทางที่ใชระยะทางนอยที่สุด การ
คํานวณแบบนี้มีประสิทธิภาพไมสูงนัก เนื่องจากหากมีการใช
กระบวนการที่มีความฉลาดขึ้นเราสามารถกําจัดลําดับการเดินทาง
บางลําดับไดโดยไมตองคํานวณระยะทางรวมของลําดับนั้น 
 
ถึงแมวิธีนี้จะไมมีประสิทธิภาพมากนัก แตก็มีประโยชนในสาขา
วิชาวิศวกรรมซอฟทแวร เนื่องจากวิธีนี้จะใหคําตอบที่ถูกตองเสมอ 
(แมจะชา) เราจึงสามารถใชวิธีนี้ในการตรวจความถูกตองของวิธี
อื่นที่เร็วกวาได 
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ซีดี-รอม CD-ROM (Compact 
Disk – Read Only 
Memory) 

แผนดิสคแบบลําแสงแบบหนึ่งที่สามารถเก็บขอมูลไดเปนจํานวน
มาก โดยสามารถจุไดสูงสุดถึง 1 GB แตขนาดที่ใชกันทั่วไปคือ 
650 MB ซ่ึงแผนซีดี-รอมที่ใชกันทั่วไปนั้นมีความจุเทียบเทากับ
แผนฟล็อปปดิสคจํานวน 700 แผน ซ่ึงเปนหนวยความจําที่
สามารถเก็บเอกสารที่เปนตัวอักษรไดประมาณ 300,000 หนา 

 
การดมกลิ่น Sniffing โปรแกรมและ/หรืออุปกรณที่ใชเฝาดูขอมูลที่เดินทางไปในเครือขาย 

เครื่องดมกลิ่นหรือสนิฟเฟอร (sniffer) นี้สามารถใชไดทั้งกับงาน
สุจริตในการบริหารเครือขายและกับงานทุจริตในการขโมยขอมูล
จากเครือขาย การใชสนิฟเฟอรโดยไมไดรับอนุญาตนั้นถือวากอให
เกิดอันตรายอยางยิ่งกับความปลอดภัยของเครือขายเนื่องจากแทบ
จะเปนไปไมไดที่จะตรวจจับสนิฟเฟอรไดและสามารถใชสนิฟเฟอร
ไดแทบจะทุกที่ในเครือขายใดๆ จึงทําใหสนิฟเฟอรน้ันเปนอาวุธ
ยอดนิยมของเหลาแฮ็คเกอร 
 

การดาวนโหลด Download การสําเนาขอมูล (โดยทั่วไปจะเปนไฟลทั้งไฟล) จากแหลงแจกจาย
หลักไปยังอุปกรณขางเคียง คํานี้มักใชอธิบายการสําเนาไฟลจาก
บริการที่อยูบนเครือขายหรือจากบริการกระดานขาว (bulletin 

board service – BBS) มายังเครื่องคอมพิวเตอรของผูใช นอกจาก
นี้การดาวนโหลดยังหมายความถึงการสําเนาไฟลจากไฟล
เซิรฟเวอร (file server) ไปยังเครื่องคอมพิวเตอรที่อยูบนเครือขาย 

 
ดีเอสแอล โมเด็ม DSL (Digital 

Subscriber Lines) 
Modem 

หมายความรวมถึงระบบดีเอสแอลแบบตางๆ โดยจะมีสองระบบ
หลักๆ คือ เอดีเอสแอล (ADSL) และ เอสดีเอสแอล (SDSL) สวน
อีกสองระบบจะเปนระบบดีเอสแอลความเร็วสูง (High-data-rate 

DSL – HDSL) และระบบดีเอสแอลความเร็วสูงมาก (Very-high-
data-rate DSL – VDSL) 
 
เทคโนโลยีดีเอสแอลนั้นใชวิธีการปรุงคลื่นที่ซับซอนในการบีบอัดขอ
มูลลงในเสนลวดทองแดง บางครั้งเราเรียกเทคโนโลยีนี้วา
เทคโนโลยีกิโลเมตรสุดทาย (last-mile technologies) เนื่องจากใช
ในการเชื่อมตอระหวางตูสลับสายโทรศัพทกับบานเรือนหรือสํานัก
งานและไมไดเปนการเชื่อมตอระหวางตูสลับสายดวยกันเอง 
 
ระบบดีเอสแอลนั้นคลายกับระบบไอเอสดีเอ็นตรงที่วาเปนระบบที่
ใชเสนลวดทองแดงของเครือขายโทรศัพทด้ังเดิมเหมือนกัน และ
ระยะทางไปยังสํานักงานโทรศัพทกลางจะตองไมไกลนัก (ควรจะ
นอยกวา 6,000 เมตร) แตระบบดีเอสแอลนั้นสามารถใหความเร็ว
ไดสูงกวา คือ รับขอมูลไดเร็วสูงสุดถึง 32 Mbps และสงขอมูลได
เร็วสูงสุดจาก 32kbps ถึงมากกวา 1 Mbps 

 
หนวยประมวลผล Processor ชิปที่ทําจากซิลิกอนที่มีซีพียู (central processing unit – CPU) 

อยูขางใน ในวงการเครื่องคอมพิวเตอรสวนตัวนั้นคําวาไมโครโปร
เซสเซอรและซีพียูนั้นมีความหมายเหมือนกัน ไมโครโปรเซสเซอร
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นั้นถือวาเปนหัวใจของเครื่องคอมพิวเตอรสวนตัวและเครื่อง
คอมพิวเตอรลูกขายสวนใหญ นอกจากนี้ไมโครโปรเซสเซอรยังมี
หนาที่ในการควบคุมกระบวนการทางตรรกทั้งสิ้นของอุปกรณ
ดิจิตอลสวนใหญ ต้ังแตนาฬิกา ไปจนถึงระบบหัวฉีดน้ํามันของรถ
ยนต 
 

ประตูลับ Backdoor, Trapdoor วิธีหนึ่ง (ที่ไมเปนทางการ) ที่ใชในการเขาถึงโปรแกรม บริการบน
เครือขาย หรือระบบคอมพิวเตอรทั้งระบบ ประตูลับนี้ถูกสราง 
(เขียน) โดยผูเขียนโปรแกรมนั้นๆ ซ่ึงโดยทั่วไปจะมีเพียงผูเขียน
โปรแกรมเทานั้นที่ทราบวามีประตูลับอยู ประตูลับถือวาเปนความ
เสี่ยงทางความปลอดภัยของระบบคอมพิวเตอร 
 

การปลอมแปลง Spoofing การใชขอมูลการพิสูจนตัวตนและการตรวจสอบตัวจริงไปในทางที่
ผิด ซ่ึงโดยทั่วไปแลวจะใชในการปลอมผูโจมตีวาเปนผูใชที่ถูกตอง 
ตัวอยางเชน การปลอมแปลงการสงอีเมลแทนเจาของอีเมลที่แท
จริง เปนตน คําศัพทอื่นที่ใชอาจมีดังน้ี impersonating, 

masquerading, piggybacking, และ mimicking 
 

โปรแกรม Program ชุดของคําสั่งตางๆที่เรียบเรียงไวซ่ึงเมื่อไดรับการสั่งใหทํางานจะทํา
ใหเครื่องคอมพิวเตอรปฏิบัติงานตามที่ไดกําหนดไว เครื่อง
คอมพิวเตอรจะไรประโยชนหากไมมีโปรแกรม 
 
เราสามารถมองโปรแกรมวาเหมือนกับสูตรปรุงอาหาร โดยจะมีราย
ช่ือของสวนผสมอยู (เราเรียกวาตัวแปร) และมีขั้นตอนการทํา (เรา
เรียกวา statement) ที่บอกคอมพิวเตอรวาควรจะทําอยางไรกับตัว
แปร ตัวแปรนั้นอาจจะใชในการแสดงตัวเลข ขอความ หรือรูปภาพ
ก็ได 
 
มีภาษาโปรแกรมอยูหลายภาษาดวยกัน เชน C, C++, ปาสคาล, 
เบสิค, ฟอรแทรน, โคบอล และ ลิสป เปนตน ภาษาเหลานี้เปน
ภาษาขั้นสูง เราสามารถเขียนโปรแกรมโดยใชภาษาขั้นตํ่าไดโดยใช
ภาษาแอสเซ็มบลี้ แตจะยากกวา ภาษาระดับตํ่านั้นมีความใกล
เคียงกับภาษาที่คอมพิวเตอรใชมากกวาภาษาขั้นสูงซ่ึงมีความใกล
เคียงกับภาษาที่มนุษยใช 
 
ในที่สุดแลวทุกโปรแกรมจะตองถูกแปลงใหเปนภาษาเครื่องท่ี
เครื่องคอมพิวเตอรสามารถเขาใจได การแปลงนี้กระทําโดย
คอมไพเลอร อินเทอรพริตเตอร และเอสเซ็มเบลอ 
 
เมื่อทานซ้ือซอฟทแวรมา โดยทั่วไปแลวทานจะไดรับโปรแกรมที่
ทานสามารถสั่งใหทํางานไดทันที ซ่ึงก็หมายความวาตัวโปรแกรม
นั้นเปนภาษาเครื่องที่ไดรับการคอมไพลและเอสเซ็มเบิลแลว และ
พรอมทํางานไดทันที 
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โปรแกรมอุดชองโหว Patch การแกไขขอผิดพลาดของโปรแกรมแบบชั่วคราว โปรแกรมอุดชอง
โหวที่แทจริงแลวก็คือออบเจ็กโคดที่ใสแทรกเขาไป (เขาไปอุด) ใน
โปรแกรมที่ปกติทํางานอยู 
 

ผูบุกรุก Intruder ปรปกษ ผูไมหวังดี ที่กําลังกระทํา หรือไดกระทําการบุกรุกหรือโจม
ตีตอเคร่ือง ระบบ เครือขาย หรือองคกรที่เปนเหยื่อหรือที่ถูกกระทํา 
ไมมีคําจํากัดความที่แนนอนสําหรับการกระทําที่ถือวาเปนการบุก
รุกเนื่องจากการใหคําจํากัดความนั้นจะขึ้นอยูกับเหยื่อหรือผูถูกบุก
รุกในแตละรายซึ่งก็จะแตกตางกันออกไป ซ่ึงในมุมมองของผูถูกบุก
รุกนั้นผูบุกรุกมักจะเปนบุคคลหรือองคกรที่โจมตีผูถูกบุกรุกแลวได
รับความสําเร็จ แตไมมีความแนชัดวาหากการโจมตีไมประสบ
ความสําเร็จจะถือวาเปนการบุกรุกหรือไม หากเราจะถือวาตองเกิด
การบุกรุกขึ้น (โจมตีสําเร็จ) จึงจะถือวาผูกระทําเปนผูบุกรุกดังนั้นผู
บุกรุกทุกคนก็จะเปนผูโจมตี แตผูโจมตีไมจําเปนจะตองเปนผูบุกรุก 

 
พอรท Port เปนชองทางการสื่อสารบนระบบเครือขาย ทั้งแบบ TCP/IP และ 

UDP เราใชหมายเลขของพอรทในการกําหนดชนิดของพอรทนั้นๆ 
เชน พอรทหมายเลข 80 เปนพอรทสําหรับขอมูล HTTP (ขอมูล
เว็บ)  
 

แพ็คเก็ต Packet หนวยของขอความที่ใชสงกันในระบบเครือขาย ชนิดสลับแพ็คเก็ต 
(packet switching network) คุณลักษณะสําคัญประการหนึ่งของ
แพ็คเก็ตคือภายในแพ็คเก็ตนั้นนอกจากจะมีขอมูลแลวยังจะมีที่อยู
ของผูรับอยู สําหรับเครือขายประเภท IP (อินเทอรเน็ต) นั้นเราอาจ
เรียกแพ็คเก็ตวา “ดาตาแกรม” 

 
ไฟรวอล Firewall ระบบหนึ่งที่ไดรับการออกแบบมาเพื่อปองกันการเขาถึงเครือขายที่

ไมไดรับอนุญาต ไฟรวอลนั้นมีอยูทั้งแบบที่เปนฮารดแวรและซอฟท
แวรหรือทั้งสองแบบรวมกัน โดยทั่วไปแลวไฟรวอลจะถูกใชในการ
ปองกันมิใหผูใชจากเครือขายอินเทอรเน็ตที่ไมไดรับอนุญาต
สามารถเขาถึงเครือขายสวนบุคคลที่เช่ือมตออยูกับเครือขายอิน
เทอรเน็ตโดยเฉพาะอยางยิ่งเครือขายอินทราเน็ท ขอมูลทั้งหมดที่
เขาสูหรือออกจากเครือขายอินทราเน็ทจะตองผานไฟรวอล ซ่ึงไฟร
วอลจะตรวจสอบขอมูลทั้งหมดและหากขอมูลใดไมผานเกณฑการ
รักษาความปลอดภัยไฟรวอลก็จะไมอนุญาตใหผานไป 
 
ไฟรวอลมีอยูหลายชนิดดวยกัน กลาวคือ 

• ไฟรวอลแบบกรองแพ็คเก็ต (packet filter) - ไฟรวอลจะ
ตรวจสอบแพ็คเก็ตแตละแพ็คเก็ตที่เขาสูและออกจากเครือ
ขาย และใชกฎที่ผูใชต้ังขึ้นเปนเกณฑพิจารณาในการ
อนุญาตแพ็คเก็ตนั้นๆ วิธีนี้คอนขางไดผล แตการตั้งคาไฟร
วอลกระทําไดยากและซับซอน นอกจากนี้วิธีนี้ออนแอตอ
การโจมตีแบบปลอมแปลงหมายเลข IP (IP spoofing) 
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• ไฟรวอลแบบกรองโปรแกรม (application gateway) -  

ไฟรวอลจะใชมาตรการรักษาความปลอดภัยกับโปรแกรมแต
ละโปรแกรมโดยเฉพาะไป เชน เทลเน็ต หรือ เอฟทีพี 
เซิรฟเวอร วิธีนี้มีประสิทธิผลสูงแตอาจทําใหประสิทธิภาพใน
การสื่อสารต่ําลง 

• ไฟรวอลแบบกรองวงจร (circuit-level gateway) – ไฟรวอล
จะใชมาตรการรักษาความปลอดภัยขณะที่กําลังมีการจัดตั้ง
การเชื่อมตอแบบ TCP หรือ UDP ซ่ึงเมื่อจัดตั้งเรียบรอย
แลวแพ็คเก็ตจะสามารถเดินทางไดโดยไมตองไดรับการ
ตรวจสอบอีก 

• ไฟรวอลแบบพร็อกซ่ีเซิรฟเวอร (proxy server) – จะตรวจ
จับแพ็คเก็ตทั้งหมดที่เขาสูและออกจากเครือขายและสราง
แพ็คเก็ตใหมขึ้น ถือไดวาพร็อกซ่ีเซิรฟเวอรนั้นซอนที่อยูที่แท
จริงของเครือขายไว 

 
ในทางปฏิบัติแลว ไฟรวอลโดยมากจะใชหลายวิธีดังกลาวดานบน
ผสมกัน 
 
เราถือวาไฟรวอลเปนแนวปองกันแนวแรกในการปกปองขอมูล
สวนบุคคล เราสามารถเสริมความปลอดภัยใหสูงยิ่งขึ้นโดยการ
เขารหัสขอมูล 

 
ไฟล File ขอมูลกลุมหนึ่งท่ีอยูรวมกันแลวมีช่ือเรียกเปนช่ือไฟล (filename) 

ขอมูลเกือบทั้งหมดที่อยูในเครื่องคอมพิวเตอรจะตองอยูในรูปของ
ไฟล ไฟลนั้นมีอยูหลายชนิดดวยกัน เชน ไฟลขอมูล (data file) 

ไฟลขอความ (text file) ไฟลโปรแกรม (program file) และ ไฟล
รายช่ือ (directory file) เปนตน ไฟลตางชนิดกันจะเก็บขอมูลตาง
ชนิดกัน ยกตัวอยางเชน ไฟลโปรแกรมจะมีตัวโปรแกรมอยูสวนไฟล
ขอความก็จะบรรจุขอความ 

 
รหัสผาน Password กลุมตัวอักษรลับที่ผูใชใชในการเขาถึงไฟล คอมพิวเตอร หรือ

โปรแกรม สําหรับระบบที่มีผูใชหลายคน ผูใชจะตองระบุรหัสผาน
ของตัวเองกอนที่เครื่องคอมพิวเตอรจะยอมทําตามคําสั่งของผูใช
นั้น การใหรหัสผานนั้นชวยใหมั่นใจไดวาผูใชที่ไมไดรับอนุญาตจะ
ไมสามารถเขาถึงเครื่องคอมพิวเตอรได นอกจากนี้เราอาจตองใช
รหัสผานในการเขาถึงไฟลขอมูลบางไฟลและโปรแกรมบาง
โปรแกรม 
 
รหัสผานตามอุดมคตินั้นควรจะเปนสิ่งที่ไมมีใครเดาไดถูก แตโดย
ทั่วไปแลวคนสวนใหญจะเลือกรหัสผานที่งายตอการจําเชนช่ือหรือ
ช่ือเลนของตัวเอง ซ่ึงก็เปนเหตุผลหนึ่งที่ทําใหการเจาะเขาสูระบบ
คอมพิวเตอรสวนใหญนั้นทําไดงาย 
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ระบบปฏิบัติการ Operating System เปนโปรแกรมที่สําคัญที่สุดในเครื่องคอมพิวเตอร โดยเครื่อง
คอมพิวเตอรอเนกประสงคทุกเครื่องจะตองมีระบบปฏิบัติการ
ทํางานอยูเพื่อควบคุมการทํางานของโปรแกรมอื่นในระบบ ระบบ
ปฏิบัติการจะทํางานพื้นฐานตางๆ เชน รับขอมูลที่ปอนเขาจากแปน
พิมพ สงขอมูลออกไปแสดงผลบนจอภาพ สรางระบบจัดเก็บไฟล
และรายชื่อไฟลลงบนดิสค และควบคุมอุปกรณขางเคียงตางๆ เชน 
ดิสคไดรฟ และเครื่องพิมพ 
 
เราสามารถแบงประเภทของระบบปฏิบัติการออกไดเปนหลาย
ประเภทดวยกันคือ 

• แบบผูใชหลายคน (multi-user) – ยอมใหผูใชสองคนหรือ
มากกวาสั่งใชโปรแกรมไดพรอมกัน ระบบปฏิบัติการบาง
ระบบสามารถรองรับผูใชไดพรอมกันถึงเปนพันคน 

• แบบหนวยประมวลผลหลายหนวย (multiprocessing) – 
สามารถใหโปรแกรมทํางานโดยใชหนวยประมวลผลหลาย
ตัวได 

• แบบหลายหนาที่ (multitasking) – ยอมใหโปรแกรมมาก
กวาหนึ่งโปรแกรมสามารถทํางานพรอมกันได 

• แบบหลายสวน (multithreading) – ยอมใหหลายสวนใน
โปรแกรมเดียวกันสามารถทํางานพรอมกันได 

• แบบเวลาจริง (real time) – ปฏิบัติตามคําสั่งในทันที ซ่ึง
ระบบปฏิบัติการอเนกประสงคตางๆ เชน ดอส และ ยูนิกซ 
นั้นไมใชระบบปฏิบัติการแบบเวลาจริง 

 
บนตัวระบบปฏิบัติการนั้นจะใหโปรแกรมอื่นเขามาทํางานได เรา
เรียกโปรแกรมเหลานั้นวาโปรแกรมประยุกต (application 

programs) ซ่ึงโปรแกรมใชงานเหลานี้จะตองถูกเขียนมาให
ทํางานกับระบบปฏิบัติการระบบใดระบบหนึ่งโดยเฉพาะ ดังนั้น
ระบบปฏิบัติการที่ทานเลือกใชจะเปนตัวกําหนดวาทานจะ
สามารถใชโปรแกรมประยุกตใดไดบาง ระบบปฏิบัติการสําหรับ
เครื่องคอมพิวเตอรสวนบุคคลที่เปนที่นิยมมากที่สุดไดแก ดอส  
โอเอสทู และ วินโดวส แตก็มีระบบปฏิบัติการอื่นๆ อีก เชน ลินุกซ
 
ในสวนของผูใชจะติดตอทํางานกับระบบปฏิบัติการโดยใชคําสั่ง 
(command) ตางๆ ยกตัวอยางเชน สําหรับระบบปฏิบัติการดอส 
จะมีคําสั่งเชน COPY และ RENAME เพื่อใชสําหรับการสําเนา
และเปลี่ยนช่ือไฟล ตามลําดับ ซ่ึงระบบปฏิบัติการในสวนของตัว
ประมวลคําสั่ง (command processor) หรือตัวแปลคําสั่ง 
(command line interpreter) จะเปนตัวรับคําสั่งและทํางานตาม
คําสั่งนั้น บางระบบปฏิบัติการจะมีสวนที่เปนรูปภาพใหผูใชไดช้ีที่
ภาพแลวกดปุมเพื่อเปนการสั่งใหระบบปฏิบัติการทํางาน เราเรียก
สวนนี้วาสวนเช่ือมตอกับผูใชโดยใชรูปภาพ (graphical user 
interface – GUI) 
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ลายมือของไวรัส Virus Signature บิทหรือตัวเลขฐานสองชุดหนึ่งที่เปนเอกลักษณของไวรัส ลายมือไว

รัสนั้นก็เหมือนกับลายนิ้วมือของคนที่สามารถนํามาใชตรวจจับ
และพิสูจนทราบไวรัสตัวหนึ่งๆ ได โปรแกรมปองกันไวรัสใชลายมือ
ไวรัสในการตรวจหาโคดที่มีลักษณะพึงประสงคราย 

 
วิศวกรรมทางสังคม Social Engineering การวิศวกรรมทางสังคมนั้นเปนทั้งศิลปและศาสตรในการที่จะชักจูง

หรือหลอกลอใหผูใดผูหนึ่งทําในสิ่งที่เราตองการ แตวิธีนี้ไมเกี่ยวกับ
การสะกดจิตและไมสามารถทําใหคนผูนั้นทําอะไรที่ผิดแปลกไป
จากวิสัยปกติอยางมากมาย วิธีนี้ไมจําเปนจะตองไดผลเสมอไป 
 

ไวรัส Virus โปรแกรมหรือโคดที่ถูกสงมาที่เครื่องคอมพิวเตอรของทานโดยที่
ทานไมทราบแลวทํางานในลักษณะท่ีทานไมตองการ ไวรัสนั้นยัง
สามารถแบงตัวเองไดดวย ไวรัสในเคร่ืองคอมพิวเตอรทั้งหมดลวน
ถูกสรางขึ้นมาโดยมนุษย เปนการงายมากที่จะสรางไวรัสแบบที่ไม
ซับซอนที่แบงตัวเองออกไปเรื่อยๆ ซ่ึงแมแตไวรัสธรรมดาเชนนี้ก็มี
อันตรายเนื่องจากมันจะใชหนวยความจําของระบบจนหมดทําให
ระบบหยุดทํางาน ไวรัสชนิดที่อันตรายกวานี้คือไวรัสที่สามารถแบง
ตัวเอง เจาะผานระบบรักษาความปลอดภัยและสงตัวเองขามเครือ
ขายใหไปติดเครื่องอื่นๆ  
 

การทําสํารอง Backup การสําเนาไฟลหรือโปรแกรมเพื่อไวใชในการเรียกคืนหากเกิดการ
เสียหายหรือสูญหาย 
 

สื่อ Media สิ่งที่สามารถใชเก็บขอมูลได รวมถึง ฮารดดิสค ฟล็อปปดิสค  
ซีดี-รอม และแถบแมเหล็ก 
 

หนอน Worm โปรแกรมหรือชุดคําสั่งที่สําเนาตัวเองและสงตัวเองออกไปทั่วเครือ
ขายและโดยมากจะทํากิจกรรมที่มีวัตถุประสงคอันมิชอบ เชนใช
ทรัพยากรของเครื่องคอมพิวเตอรจนกระทั่งอาจทําใหเครื่องตอง
หยุดทํางาน (อานเพิ่มเติมที่ “ไวรัส”) 
 

อารพาเน็ต ARPAnet ตนตระกูลของอินเทอรเน็ต อารพาเน็ตเปนเครือขายขนาดใหญ 
(wide area network) ที่หนวยงานโครงการวิจัยขั้นสูงกระทรวง
กลาโหม สหรัฐอเมริกา (United States Defense Advanced 

Research Project Agency – ARPA) สรางขึ้นในป ค.ศ.1969 

อารพาเน็ตถูกใชเปนสนามทดลองสําหรับเทคโนโลยีใหมๆ ทาง
เครือขาย และเชื่อมตอมหาวิทยาลัยและศูนยวิจัยตางๆ เขาดวยกัน 
จุดเช่ือมตอสองจุดแรกของเครือขายนี้คือการเช่ือมตอระหวาง
มหาวิทยาลัยแคลิฟอรเนียที่ลอสแองเจลิสกับสถาบันวิจัยส
แตนฟอรดซ่ึงหลังจากนั้นไมนานก็ตามมาดวยการเชื่อมตอกับ
มหาวิทยาลัยยูทาห 
 

อินเทอรเน็ต Internet เครือขายที่โยงใยไปทั่วโลกเชื่อมตอเคร่ืองคอมพิวเตอรนับลาน
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เครื่องจากประเทศตางๆ กวา 100 ประเทศเขาดวยกันเพื่อแลก
เปลี่ยนขอมูล ขาวสาร และความเห็น 
 
อินเทอรเน็ตนั้นแตกตางจากบริการเครือขายอื่นๆ ที่มีการควบคุม
จากศูนยกลาง อินเทอรเน็ตนั้นไดรับการออกแบบใหมีลักษณะ
กระจาย เครื่องคอมพิวเตอรในอินเทอรเน็ตแตละเครื่องนั้นเรียกวา
โฮส (host) จะเปนอิสระตอกัน ผูรับผิดชอบโฮสนั้นจะตัดสินใจวา
จะเปดบริการใดใหกับเครื่องอื่นในอินเทอรเน็ตและจะออกไปใช
บริการใดที่มีอยูในอินเทอรเน็ต การออกแบบในลักษณะนี้ทํางาน
ไดผลอยางนาทึ่ง 
 
การเขาถึงหรือเช่ือมตอกับอินเทอรเน็ตนั้นสามารถทําไดหลายวิธี 
บริการเครือขาย (เชน America Online ในสหรัฐอเมริกา) สวน
ใหญจะใหบริการในการเชื่อมตอกับอินเทอรเน็ตดวย นอกจากนี้ยัง
มีผูใหบริการอินเทอรเน็ต (Internet Service Provider – ISP) ที่ให
บริการการเชื่อมตอกับอินเทอรเน็ตโดยเฉพาะ 

 
ฮารดดิสค Harddisk แผนแมเหล็กที่สามารถนําขอมูลคอมพิวเตอรมาบรรจุไวได คําวา 

“ฮารด” หรือแข็งนั้นถูกนํามาใชเพื่อใหเกิดความแตกตางจาก 
“ซอฟท” หรือ “ฟล็อปป” ที่แปลวาออน เนื่องจากฮารดดิสคสามารถ
จุขอมูลไดมากกวาและมีความเร็วสูงกวาฟล็อปปดิสค โดยฮารด
ดิสคตัวหนึ่งนั้นอาจเก็บขอมูลไดต้ังแต 10 MB ถึงหลาย GB สวนฟ
ล็อปปดิสคนั้นมีความจุสูงสุดไดเพียง 1.4 MB 

 
ฮารดดิสคตัวหนึ่งนั้นโดยทั่วไปจะมีแผนแมเหล็กอยูหลายแผน ซ่ึง
สําหรับแตละแผนจะตองมีหัวอาน/เขียนสองหัว โดยจะมีหัวอาน/
เขียนหนาละหนึ่งหัว หัวอาน/เขียนทั้งหมดจะถูกเช่ือมกันดวยแขน
กล ดังนั้นแตละหัวจะไมเปนอิสระตอกัน แผนดิสคแตละแผนจะมี
จํานวนรองหรือแทร็ค (track) เทากัน แทร็คแตละแทร็คที่อยูตรงกัน
ในแผนดิสคทั้งหมดจะถูกเรียกวากระบอกหรือไซลินเดอร 
(cylinder) ยกตัวอยางเชนฮารดดิสคของเครื่องคอมพิวเตอรสวน
บุคคลที่มีความจุ 83 MB อาจจะมีแผนแมเหล็กสองแผน (สี่หนา)
และมี 1,053 ไซลินเดอร 
 

 
__________________________________ 
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